1. DATOS DE LA ASIGNATURA

Nombre de la Asignatura Seguridad Informética

Carrera Ingenieria en Sistemas Computacionales
Clave de la asignatura SDD-1702
Créditos 2-3-5

2. PRESENTACION

Caracterizacion de la asignatura.

Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales la
capacidad de identificar las amenazas y vulnerabilidades que existe en la
infraestructura de red de una organizacion, de tal forma que puede hacer un andlisis
de riesgos.

Ademas, permite identificar e integrar los mecanismos de seguridad y la infraestructura
tecnoldgica necesaria para asegurar la disponibilidad, confidencialidad e integridad de
la informacion en las redes de computadoras.

Permite también al alumno, aplicar mecanismos de mejora continua en los servicios
de tecnologias de informacion y comunicaciones, encaminados a satisfacer las
necesidades de los usuarios.

Proporciona al estudiante la capacidad necesaria para disefiar aplicaciones Web con
los mecanismos de seguridad necesarios para su funcionalidad.

Intencion didactica.

El enfoque sugerido para la asignatura requiere que las actividades practicas
promuevan el manejo de estandares, protocolos, métodos, reglas, herramientas y
leyes que permitan minimizar los posibles riesgos a la infraestructura o a la
informacién. Para esta asignatura se requiere de conocimientos sobre software, bases
de datos, metadatos, archivos y todo lo que la organizacién valore y signifique un
riesgo si ésta llega a manos de otras personas.

Ademéas se contempla el desarrollo de habilidades para el planteamiento de
problemas, trabajo en equipo, asimismo, elementos que propicien procesos
intelectuales como induccién-deduccion y analisis-sintesis con la intencién de generar
una actividad intelectual compleja; las actividades teoricas se han descrito como
actividades previas al tratamiento practico de los temas. En las actividades practicas
sugeridas, es conveniente que el profesor sélo guie al estudiante en la construccion
de su conocimiento.

En el primer tema se abordan aspectos de la seguridad informatica, el valor de la
informacion y posibles riesgos a los que esta expuesto una organizacion.

En el segundo tema se abordan los algoritmos criptogréficos desarrollados a lo largo
de la historia, asi como un andlisis de las técnicas de cifrado de datos se programa los
algoritmos utilizando un lenguaje de programacion orientado a objetos.

El tema tres presenta la autentificacion a nivel de red, que es utilizada para proteger
la informacién adoptando medidas de seguridad, uso de protocolos de transmision
segura firewalls y redes privadas virtuales.

El tema cuatro plantea la seguridad en los servicios principales de internet como DNS,
Web, Correoy FTTP.

Finalmente el tema cinco plantea la autentificacion que debe incluirse en las
aplicaciones tipo Web dentro de esquemas logicos como directorio activo y el Ldap.




El enfoque sugerido para la asignatura requiere que las actividades précticas
promuevan el desarrollo de habilidades para la experimentacion, tales como:
identificacion, manejo e implementacion de software especializado de seguridad,
desarrollo de algoritmos de cifrado de datos, uso de lenguajes de programacion
orientados a objetos, herramientas para seguridad en redes; planteamiento de
problemas; trabajo en equipo; asimismo, propicien procesos intelectuales como
induccién-deduccion y analisis-sintesis con la intencion de generar una actividad
intelectual compleja; por esta razén varias de las actividades practicas se han descrito
como actividades previas al tratamiento tedrico de los temas, de manera que no sean
una mera corroboracién de lo visto previamente en clase, sino una oportunidad para
conceptualizar a partir de lo observado.

En las actividades practicas sugeridas, es conveniente que el profesor busque sélo
guiar a sus alumnos para que ellos hagan la eleccion de los elementos a programar y
la manera en que los tratardn. Para que aprendan a planificar, que no planifique el
profesor todo por ellos, sino involucrarlos en el proceso de planeacion. La lista de
actividades de aprendizaje no es exhaustiva, se sugieren sobre todo las necesarias
para hacer més significativo y efectivo el aprendizaje. Algunas de las actividades
sugeridas pueden hacerse como actividad extra clase y comenzar el tratamiento en
clase a partir de la discusion de los resultados de las observaciones, incluyendo
posibles actividades en linea, en caso de poder contar con un sistema gestor de
contenidos. Se busca partir de hacer los procesos de manera manual, para que el
estudiante se acostumbre a reconocer el funcionamiento de los algoritmos y de las
técnicas de proteccién y no solo se hable de ellos en el aula. Es importante ofrecer
escenarios distintos, ya sean construidos, artificiales, virtuales o naturales.

En las actividades de aprendizaje sugeridas, generalmente se propone la
formalizacion de los conceptos a partir de experiencias concretas; se busca que el
alumno tenga el primer contacto con el concepto en forma concreta y sea a través de
la observacion, la reflexion y la discusion que se dé la formalizacion; la resolucion de
problemas se hara después de este proceso. Esta resolucion de problemas no se
especifica en la descripcidén de actividades, por ser mas familiar en el desarrollo de
cualquier curso. Pero se sugiere que se disefien problemas con datos faltantes o
sobrantes de manera que el alumno se ejercite en la identificacion de datos relevantes
y elaboracién de supuestos.

En el transcurso de las actividades programadas es muy importante que el estudiante
aprenda a valorar las actividades que lleva al cabo y entienda que esta construyendo
su hacer futuro y en consecuencia actle de una manera profesional; de igual manera,
aprecie la importancia del conocimiento y los habitos de trabajo; desarrolle la precision
y la curiosidad, la puntualidad, el entusiasmo y el interés, la tenacidad, la flexibilidad y
la autonomia.

Es necesario que el profesor ponga atencién y cuidado en estos aspectos en el
desarrollo de las actividades de aprendizaje de esta asignhatura.

3. COMPETENCIAS A DESARROLLAR

Competencias especificas: Competencias genéricas:

Disefla mecanismos de seguridad para | Competencias instrumentales
redes de computadoras, desarrolla | . Capacidad de andlisis y sintesis

algoritmos de cifrado de datos, €| . capacidad de organizar y planificar
implementa esquemas ldgicos de Comunicacion oral y escrita




seguridad para apoyar la productividad
de las organizaciones.

Habilidad para buscar y analizar
informacién proveniente de fuentes
diversas.

Solucion de problemas.

Toma de decisiones.

Habilidades del manejo de Ila
computadora.

Competencias interpersonales

Capacidad critica y autocritica
Trabajo en equipo

Habilidades interpersonales.
Capacidad de comunicarse con
profesionales de otras areas.

Competencias sistémicas

Capacidad de aplicar los
conocimientos en la practica
Habilidades de investigacion
Capacidad de aprender

Capacidad de generar nuevas ideas
(creatividad).

Habilidad para trabajar en forma
autébnoma.

Capacidad de disefiar y gestionar
proyectos.

Iniciativa y espiritu emprendedor.

4. HISTORIA DEL PROGRAMA

Lugar y Fecha de
Elaboracion o Revision

Participantes

Observaciones (cambios
y justificacion)

Instituto Tecnoldgico

Chicontepec.

Instituto Tecnoldgico
Superior de Comalcalco.
Instituto Tecnoldgico
Superior de Teziutlan.

Academia de Ingenieria

Superior de en sistemas
Coatzacoalcos. computacionales.
Instituto Tecnoldgico

Superior de

Andlisis vy
enriquecimiento de los
programas por
competencias generados
en reuniones nacionales
en el 2012.

Instituto Tecnoldgico
Superior de Puerto
Pefiasco

Academia de Ingenieria
en Sistemas
Computacionales

Andlisis y Revision de
Temario en renovacion y
disefio de la especialidad
2017




5. OBJETIVOS GENERALES DEL CURSO (competencia especifica a desarrollar
en el curso)
Disefia mecanismos de seguridad para redes de computadoras, desarrolla algoritmos

de cifrado de datos, e implementa esquemas légicos de seguridad para apoyar la
productividad de las organizaciones.

6. COMPETENCIAS PREVIAS
Conocimiento de;:

Modelo de Referencia OSI.

Configuracién basica de redes.

Desarrollo de aplicaciones web.

Manejo de lenguajes de programacion orientada a objetos.

7. TEMARIO
Unidad y Tema Subtemas
1.1 Definicion
1.1.1Seguridad fisica
1.1.2Seguridad logica
1.1.3 Niveles de seguridad
1.2 Analisis de requerimientos de seguridad
1. Introduccion a la 1.2.1 Amenazas
seguridad en 1.2.2 Vulnerabilidades
Redes 1.2.3 Riesgos
1.2.4 Tipos de ataques
1.2.4.1 Denegacion del servicio
1.2.4.2 Suplantacion de la identidad
1.2.5 Técnicas de Insercion
1.3Politica de seguridad informatica
2.1 Definicién de criptografia
2.1.1 Tipos de cifrado
2.1.1.1 Cifrado por sustitucién
2.1.1.2 Cifrado por transposicion
2.2 Criptosistemas de Clave Secreta.
2.2.1 Generalidades sobre sistemas de clave
secreta.
2.2.2 Algoritmo DES (Data Encryption Standard).
2.2.3 Modos de cifra en bloque.
2.2.4 Algoritmo IDEA (International Data Encryption
2. Criptografia Algorithm).
2.25 Algoritmo AES  (Advanced Encryption
Standard).
2.3 Criptosistemas de Cifrado en Flujo
2.3.1 Cifradores con clave continua de un solo uso.
2.3.2 Postulados de Golomb para secuencias
cifrantes.
2.3.3 Estructuras generadoras de secuencias
cifrantes.
2.3.4 Cifrados en fluo con registros de
desplazamiento.




2.4 Criptosistemas de Clave Publica
2.4.1 Introduccion a la cifra con clave publica.
2.4.2 Protocolo de Diffie y Hellman para el
intercambio de claves.
2.4.3 Cifradores de mochila de Merkle-Hellman.
2.4.4 Cifrado RSA.
2.4.5 Cifrado ElIGamal

3.1 Protocolos de Autenticacion
3.1.1 Claves secretas compartidas
3.1.2 Centros de distribucion de claves
3.1.3 Claves publicas
3.1.4 Ejemplos de protocolos de autenticacion
3.2 Firmas Digitales
3. Autenticacién 3.2.1 Firmas digitales de clave simétrica
3.2.2 Firmas digitales de llave publica
3.3 Cortafuegos (firewalls)
3.3.1 Alcances y limitaciones
3.3.2 Componentes
3.3.3 Filtros de paquetes
3.3.4 Filtro de servicios

4.1 Seguridad en la Web
4.1.1 Asignacion segura de nombres de dominio
4. Seguridad en 412 E:DNS)d et
-~ A apa de sockets seguros

!Ots Ser‘t"c'os de 4.1.3 HTTP Seguro
Interne 4.1.4 Seguridad en correo electrénico
4.1.5 MIME Seguro
4.1.6 PGP, GPG

5.1 Definicion
5.2 Tipos de autenticacion
5.3 Protocolo LDAP
5. Aplicaciones 5.4 Servicio Active Directory
Multimedia. 5.5 Autenticacion de aplicaciones web con LDAP
5.6 Autenticacion de aplicaciones web con Active Directory
5.7 Integracion de aplicaciones web con directorios ligeros
de datos

8. SUGERENCIAS DIDACTICAS (desarrollo de competencias genéricas)
- Plantear casos de estudio para ser analizados de manera grupal.

Realizar visitas a empresas de la region que cuenten con mecanismos de
seguridad implementados en sus servidores para vincular los contenidos teéricos
con la préctica.

Solicitar la realizacion de investigaciones documentales como apoyo, y a partir de
éstas, hacer analisis y realizar debates.

Realizar exposiciones de los proyectos que se realicen, en donde se ilustren los
inconvenientes en la configuracion y la forma en que se superaron.



Elaboracion de proyectos utilizando un sistema operativo de red en donde se
configuren los mecanismos de seguridad de cada unidad en redes convencionales
e inalambricas.

Organizacién de conferencias y mesas de debate con especialistas en seguridad
de redes que compartan su experiencia y conocimiento en la implantacién de
mecanismos de seguridad.

9. SUGERENCIAS DE EVALUACION
La evaluacién debe ser continua y formativa por lo que se debe considerar el desempefio
de cada una de las actividades de aprendizaje, haciendo especial énfasis en:
Evaluacién diagnéstica con el fin de conocer la disposicién del alumno para
aprender y el nivel de los conocimientos previos necesarios para el desarrollo de
los nuevos aprendizajes.
Establecer junto con los alumnos, el porcentaje de las diferentes actividades del
curso. Informacién obtenida durante las investigaciones solicitadas, plasmadas en
documentos escritos o digitales
Participacion y desempefio en el aula y laboratorio
Participacion en clase.
Participacion en los talleres.
Dar seguimiento al desempefio en el desarrollo del temario (dominio de los
conceptos, capacidad de la aplicacién de los conocimientos en problemas reales
y de ingenieria)
Se recomienda utilizar varias técnicas de evaluacién con un criterio especifico para
cada una de ellas (teérico-practico).
Uso de una plataforma educativa en internet la cual puede utilizarse como apoyo
para crear el portafolio de evidencias del alumno (integrando: tareas, practicas,
evaluaciones, etc.)
Presentacion y calidad de los ensayos, informes de investigacion y trabajos
relacionados.
Participacion en las dindmicas grupales.
Resolucion de casos practicos.
Conclusiones y resiimenes de estudio.
Proyecto integrador.

Examenes escritos.



10. UNIDADES DE APRENDIZAJE

Unidad 1: Introduccién a la seguridad en redes

Competencia
Especifica a
Desarrollar

Actividades de Aprendizaje

Conoce los conceptos
basicos de seguridad,
reconociendo la
importancia de la misma
en las redes de
computadoras.

Investiga diversas definiciones de seguridad y en una
sesiodn plenaria construir una definicion que se aplique
a las redes de computadoras

Realiza un andlisis de los conceptos de
vulnerabilidad, amenaza y riesgo, que permita
identificar cada uno en un ambiente laboral real.

Unidad 2: Criptografia

Competencia
Especifica a
Desarrollar

Actividades de Aprendizaje

Desarrolla técnicas de
cifrado, algoritmos de
criptografia para
resguardar la
informacion en las
organizaciones.

Conoce las caracteristicas de las técnicas de cifrado.
Desarrolla algoritmos de cifrado mediante un lenguaje
de programacion orientada a objetos.

Unidad 3: Autenticacion.

Competencia
Especifica a
Desarrollar

Actividades de Aprendizaje

Conoce los diferentes
tipos de autenticacion,
comprende las firmas
digitales y crea
mecanismos de filtrado
de paquetes.

Realiza un analisis de los diferentes tipos de
autenticacion de redes que existen.

Crea una entidad certificadora.

Compara los diferentes tipos de llaves y firmas
digitales.

Configura un firewall en diferentes plataformas
operativas.

Implementa una red privada virtual en Windows y
Linux.

Unidad 4: Seguridad en servicios de Internet

Competencia
Especifica a
Desarrollar

Actividades de Aprendizaje

Configurara los
principales servicios de
Internet e implementa
politicas de seguridad

Configura un servicio de dns y lo asegura mediante
politicas de seguridad.
Configura un servicio de web y lo asegura mediante
politicas de seguridad.




informatica para|. Configura un servicio de correo electrénico y lo
asegurarlos. asegura mediante politicas de seguridad.

Unidad 5: Aplicaciones Multimedia

Competencia

Especifica a Actividades de Aprendizaje
Desatrrollar

Crea
seguridad y los integra
con aplicaciones tipo web

esquemas de L . :
Crea aplicaciones tipo web y los integra con

esquemas de directorio activo.
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profesionales. Ed Alafaomega.

12. PRACTICAS PROPUESTAS

Instalacion, configuracion e implementacion de un sistema operativo de red en
forma segura.

Crear una entidad certificada, llaves publicas y privadas.

Desarrollar una arquitectura de red segura tres capas.

Analizar y correr el algoritmo de cifrado DES en un lenguaje de programacion
orientado a objetos.

Construir un algoritmo basado en RCA4.

Habilitar servicios de web, DNS, correo electrénico, gestores de bases de datos

a través de canales seguros.



