EESy  INSTITUTO
TECNOLOGICO
SUPERIOR DE
PUERTO PENASCO

ESTUDIO SOCIOECONOMICO

77 1 \\
.“‘\\
> o HRWS

| L

i 2,
T/

I'TSPP

INSTITUTO TECNOLOGICQ SUPERIOR
DE PUERTO PENASCO

ACADEMIA DE INGENIERIA EN
SISTEMAS COMPUTACIONALES




AN
- “\\
LN

PR INSTITUTO TECNOLOGICO
ITSPP SUPERIOR DE PUERTO PERASCO

S TELTOTEOVILDGI0O S, 108
DE PUERTO PENASCO

ACADEMIA DE INGENIERIA EN SISTEMAS COMPUTACIONALES

“ESTUDIO SOCIOECONOMICO”

CARRERA:
INGENIERIA EN SISTEMAS COMPUTACIONALES

ESPECIALIDAD:
REDES Y SISTEMAS DISTRIBUIDOS

INTEGRANTES:
MTIC DANIEL ALONSO PRESIDENTE DE ACADEMIA
OSUNA TALAMANTES PTC ASOCIADO A
ISC JOSE MARIA SECRETARIO DE ACADEMIA
GERONIMO PEREZ DOCENTE

MED DIANA ELIZABETH
LOPEZ CHACON

LI ANA BALVANEDA SOTO
AYALA

ISC BRENDA DAYANA

PTC-TITULAR A

DOCENTE - BASIFICADO

BEJARANO GARCIA DOCENTE

IC JACOB MUNOZ LOPEZ DOCENTE
ISC JOSE LUIS ACOSTA

GARCIA DOCENTE

ISC ANGEL EDUARDO DOCENTE

MENDOZA LEON
AGOSTO 2019



ESTUDID SOCIOECONAMICO - INGENIERIA EN SISTEMAS COMPLTACIONALES

INDICE GENERAL

CAPITULO I. ESTUDIO SOCIO ECONOMICO DE LAREGION........co.covvvveireeeereeenens 1
1.1 Actividades s0cioecon0micas por SECLOr Y FEGION. ........cvrereeeerierieesierieneeesie e 1
1.2 Organismos publicos, sociales y empresas privadas que funcionan en la zona con influencia
LI =T 01 0] Vo TSRS 11
1.3 Programas y proyectos de desarrollo de est0S 0rganiSImosS. ........ccccveeevvereeriesieeseeriesieesieaeens 14
1.4 Situacidn actual de la produccién y posibilidades potenciales de desarrollo general............... 14

I I o4 T=T o] o TSP OSPR 18

1L, 2 TUFISITIO 1.ttt kbbbt h et e bbb e bt bt e bt e st et et et e nbenbe b 18
1.5 Caracterizacion de 10s recursos naturales regionales ...........cocveveeererenesiesie s 22
1.6 Perspectivas de desarrollo de 10S puntos anteriores. ..........cocovriririeienenene e 24
CAPITULO Il DE LAS CAPACIDADES DEL INSTITUTO ..ot 26
2.1 NUMEr0 A€ ESTUTIANTES. ....vviveeeeeiieiiiecie sttt ettt sre e raesa e e e e e seesneanenreas 26
2.2 Indices de reprobacion Y AESEICION. .........c.cevveevreieeeieees ettt 26
2.3 Condiciones socioecondmicas y expectativas de formacion y de trabajo de los estudiantes. .27
2.4 Personal académico: perfil, experiencia y condiciones de contratacion. ............ccceceverencnnns 28
2.5 Personal técnico administrativo y de apoyo a la especialidad.............ccccocevvevvieiiene e, 29
2.6 INTraeStrUCTUIA FISICA. ......iiviieiicieiee ettt snenre 30
2.7 Fuentes de fINANCIAMIENTO. ..........couiiierieeieciese ettt e e e e e sre e e aneenneeneas 32
2.8 Analisis retrospectivo de SU INCIEMENTO. .......ccvcieiieie e 32
CAPITULO 111 DISENO CURRICULAR .....cooviviteieeeteeeet et 33
3.1 Nombre de la especialidad. ...........coouiiiiiii e 33
Be2 ODJELIVO. ..ttt bbb bR e bbbttt r e n e ne b nre 33
3.3 Perfil de 1a eSPecCialidad...........cccvcieiieiiiiiiciese e 34
I o1 ] - PSSRSO 35
3.5 Programas de 1a eSpecialidad ..............ccoiiiiiiiiiii e 36
ANEXOS ... bbbt bR Rt n et ettt ne e 100

INDICE DE FIGURAS

——
| —



ESTUDID SOCIOECONAMICO - INGENIERIA EN SISTEMAS COMPLTACIONALES

Figura 1. Porcentaje de hombres y mujeres en SONOora. ..........ccceuveiieeeeiiiieieeeeiiiieeeeeeeen, 1
Figura 2. Ubicacion de Puerto Pefiasco en el estado de Sonora. .........ccccceveevvvviiiiieennnn, 3
Figura 3. Territorio MUNICIPAL ........cooiiiiiiiiiii e 4
Figura 4. Imagenes antiguas de Puerto PEAASCO. .........cccuuuiiieiiiiiiiii e, 5
Figura 5. A laizquierda muelle de barcos pesqueros. A la derecha Playas.................... 8
Figura 6. A la izquierda venta de artesanias. A la derecha servicio de Restaurante....... 8
Figura 7. Muelle de barcos pesqueros Puerto PENAsCO. ...........ceevviiiieiiiiiiiiiiiiiiiiiinennn 9
Figura 8. TUriSMo PUEIMO PEAASCO ......uuiiiiiiiiiiie et 10
Figura 9. ProdUCtOS PESQUEIOS. .. .cuuuiiiiiiieiiiee et ee e e e e e e e e e et e e et e e e et eeeaans 11
Figura 10. Actividad econdmica en el Municipio de Puerto Pefiasco 2004. .................. 16
Figura 11. Porcentaje de ingresos por actividades econOmicCas. .........ccccevveveeeerevvnnnnnnn. 16
Figura 12. Comercio en PUEO PeNaSCO.........ccoiiiiiiiiiiiiiiiiiiiii e 18
Figura 13. Sector turismo de Puerto PEAASCO ...........uiviiiiiiiiiiieeeieiiiie e 19
Figura 14. HOteleS PeMASCO .......ciceiiiiii e e 20
Figura 15. Trailer ParksS. ..........uiii oo e e e e e 20
Figura 16. RESTAUIANTIES ... ..ottt e e e e e e e e s 20
Figura 17. BareS y CENrOS NOCIUIMIOS. .....uuuutiuiiiiaeeeeeeeeeeeeetttiiie e e e e e e e e e e e eeeeenenea s 21
Figura 18. Proyectos TUFMSLICOS. ......ccuuuiiieiiiiiiii e e e 21
Figura 19. Biosfera del pINacCate..........coooeiiiiiiiii i 22
Figura 20. Floray fauna de la Biosfera del Pinacate. ............cccccuvveviiiiiiiiiiiiiiiiiiieeeeeeen 23
INDICE DE TABLAS
Tabla 1. Industria Manufacturera SONOTA ............uuuuuiiiiiiiiee e 2




ESTUDID SOCIOECONAMICO - INGENIERIA EN SISTEMAS COMPLTACIONALES

Tabla 2. Cronologia de la creacion de Puerto PEAASCO. .........ccoveevviiiiiieieeiiiiie e, 6
Tabla 3. Organismos publicos del MUNICIPIO. .......iieiiviiiiie e e 11
Tabla 4. Organizaciones SOCIAIES. .........ccooiiiiiiiiiii e 12
Tabla 5. EMPresas Privadas. .........ocoiiiiiiiiiee e e e e e a e e e 12
Tabla 6. EMPresas Privadas. ... ..o e e e e e aa e 13
Tabla 7. indices de la poblacion econémicamente activa. Fuente: INEGI, Xl Censo

General de Poblacion Y VIVIENUE@ ......ccooviiiiiiiiiiii et 15
Tabla 8. Sectores de actividades. Fuente: INEGI, XIl Censo General de Poblacién y

RV ALV T=] 0T P UUPPPPTTR 15
Tabla 9. EMPreSas POF QIF0. ...cccuuuuuii it ee et e e e e e e e e e et e e e e e eat e e e e e ensneeeeeeeannnns 17
Tabla 11. Docentes que imparten clases en la carrerade ISC.........cccccooveevvviiiiieeeeennnnn, 28
Tabla 12. Financiamiento por aio del ITSPP ..........iii e 32

——
| —



CAPITULO |

ESTUDIO SOCIO
ECONOMICO DE LA
REGION



CAPITULO I. ESTUDIO SOCIO ECONOMICO DE LA REGION

1.1 ACTIVIDADES SOCIOECONOMICAS POR SECTOR Y REGION.

El estado de Sonora esta situado en el noroeste de México, en América del Norte.
Sus costas son bafiadas por el Mar de Cortés en el Golfo de California; es decir, el mar
sonorense es un mar interior mexicano, conectado por el Sur con el Océano Pacifico.
Sonora se encuentra asi vinculado a la denominada "Cuenca del Pacifico” que ofrece
amplias posibilidades de desarrollo econémico y mudltiples retos y oportunidades de
aprovechamiento sustentable de sus recursos naturales. Sus fronteras con los estados
de Arizona y Nuevo México permiten mdultiples conexiones econdmicas, culturales y
politicas con los Estados Unidos de América. Sonora es uno de los 31 estados que junto

con el Distrito Federal conforman las 32 entidades federativas de México.

El estado se divide en 72 municipios y ocupa el segundo lugar nacional en
extension, ocupa un 9.2% del total del territorio mexicano, su extension territorial es de
184,934 km?2. La poblacion total es de 2, 850,330 personas, de las cuales el 50.5% son
mujeres y el 49.5% hombres, segun la Encuesta Intercensal 2015 del Instituto Nacional
de Estadistica y Geografia (INEGI).*

Poblacién
s : = Mujeres
ke | Hombres

Figura 1. Porcentaje de hombres y mujeres en Sonora.

! Sistema Nacional de Informacion Estadistica Educativa. Estimaciones con base en el censo de poblacién y vivienda
2010, unidad de medida grados. Informacion al 31 de diciembre de cada afio, INEA. http://www.snie.sep.gob.mx/
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En lo que respecta al nivel educativo, en el ciclo escolar 2016-2017 se tuvo un
grado promedio de escolaridad de 10.1 por encima del promedio nacional que es de 9.3,

y un bajo indice de analfabetismo (1.7%) en comparacién con el total nacional (4.3%)

El territorio estd conformado por cuatro provincias fisiogréaficas:
1. Sierra Madre Occidental,

2. Sierras y Valles paralelos (también llamados Llanuras del Norte),
3. Desierto

4. Costa del Golfo de California.

De igual forma se encuentran clasificados por regiones:
1. Region Sur A
Regién Sur B
Region Costa

Region Noroeste

o~ 0D

Region Norte

A nivel Estado, la situacion laboral actual de acuerdo con las estadisticas arrojadas

por INEGI*, se encuentra de la siguiente manera:

Tabla 1. Industria Manufacturera Sonora

Personal ocupado total (NUmero de | Horas hombre trabajadas (Miles

Periodo
personas) de horas)
20107
Enero 25 397 5 260
Febrero 25 389 5 068
Marzo 25321 5 384
Abril 25 665 5165
Mayo 25 866 5216
Junio 25 824 5 456
Julio 25 869 5 257




Agosto 25198 5254
Septiembre 25271 5296
Octubre 25 624 5200
Los datos corresponden al tamafio de la muestra (sin expandir) de la
Encuesta Industrial Mensual. Ampliada (EIM) en la entidad, es decir, 130
Nota: | establecimientos que, de acuerdo al afio en que fue disefiada (2005), generan
el 88.0 %, aproximadamente, del valor de los ingresos. La EIM no cubre las
actividades relativas a maquiladora de exportacion.
o Cifras preliminares a partir de Julio, para Enero-Junio cifras revisadas y
actualizadas, pero aun permanecen con caracter de preliminar.
Fuente: | INEGI. Encuesta Industrial Mensual. Ampliada.

El_ municipio de Puerto Pefiasco se encuentra ubicado dentro de la Regién

Noroeste

del Estado. Esta clasificacion permite identificar a los municipios que

desarrollan actividades productivas en comun.

SONORA

Figura 2. Ubicacién de Puerto Pefasco en el estado de Sonora.




a San Luis Rio
Colorado

PUERTO PERASCO =571 |

GRS & R

Figura 3. Territorio municipal.

Es importante sefialar las vocaciones productivas (pesca, artesania) y las
actividades econdmicas (turismo y comercio) de importancia en la regién a la que
pertenece el municipio de Puerto Pefiasco. De la misma forma y a partir de estas
vocaciones, se construyeron Matrices Productivo-Educativo, donde se emplean las
vocaciones productivas con la oferta educativa a nivel superior, asi como en capacitacion

para el trabajo.

Peflasco es uno de los centros de poblacion mas jovenes del estado de Sonora.
Inicié su formacion hacia 1927 como un simple campo pesquero; a partir de esa fecha,
pescadores de diversas partes del Estado, como Guaymas, Bahia Kino, Puerto Libertad
y Puerto Lobos, empezaron a llegar durante las temporadas de pesca, asentandose y
viviendo en forma improvisada en carpas y cuevas que encontraban entre los riscos de

cerros sobre dunas arenosas.
Para 1929 el lugar era conocido como Punta de Piedra o Punta Pefiasco. Debido

al gran macizo de origen volcanico que se introduce en las aguas del Mar de Cortés, el

atractivo principal de este campo pesquero era la extraordinaria abundancia de la
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totoaba, pescado de enormes dimensiones, muy apreciado en los Estados Unidos de

Norteamérica, no tanto por su carne, sino por su valor medicinal.

Figura 4. Imagenes antiguas de Puerto Pefiasco.

Para 1941, Punta Pefiasco contaba con 187 habitantes dedicados a las
actividades pesqueras o que trabajaban en la construccion del ferrocarril Sonora-Baja
California, cuyo tramo Mexicali-Puerto Pefasco, fue inaugurado en 1940. El 4 de

diciembre de 1941 se declar6 Comisaria Municipal.

La Direcciébn General del Ferrocarril (Sonora-Baja California) fomentdé nuevos
asentamientos e inici6 el trazo y la planificacion de la futura ciudad de Puerto Pefasco,
debiendo de este modo buena parte de su desarrollo al ferrocarril que integré a la Baja

California con Sonora y el resto del pais.

El 9 de julio de 1952 se erigié el municipio de Puerto Pefiasco, separandose del
municipio de Caborca y comprendiendo las localidades de Sonoyta, Bahia La Choya, 21

de marzo y Cuauhtémoc.

En septiembre de 1989, la superficie municipal sufre una reduccion de su territorio
al crearse en el estado el municipio numero 70, general Plutarco Elias Calles.




El 10 de junio de 1993, el municipio recibe la custodia de la Reserva de la Biosfera
del Alto Golfo de California. Posteriormente se integra la Biosfera del Parque Nacional

del Pinacate y Gran Desierto de Altar.

Tabla 2. Cronologia de la creacion de Puerto Pefiasco.

Afio Hecho ‘

1694 | Se fundo la mision de San Marcelo de Sonoyta en la localidad de Sonoyta.

1927 | Formacion de un campo pesquero en lo que hoy es Puerto Pefiasco.

1932 | Obtuvo la categoria de Delegacion de Policia Municipal

1940 | Inauguracion del ferrocarril Sonora-Baja California

1941 | EIl 4 de Diciembre se erige en Comisaria Municipal

1952 El 9 de Julio se erige el Municipio de Puerto Pefiasco. Ocupando el lugar
namero 48.

1989 Se crea el Municipio Gral. Plutarco Elias Calles, reduciendo la superficie
de Puerto Pefiasco a 5,663 Km?.

Cabe mencionar que en el municipio de Puerto Pefiasco se desarrollan como

actividades principales:

e Sector Primario: Pesca.

e Sector Servicio: Turismo y comercio.
Su economia se sustenta, en orden de importancia segun su aportacion a la produccion

bruta total del municipio, en el comercio al por menor con el 21.3 por ciento de dicha
produccion bruta total, luego le siguen los servicios de alojamiento temporal y de
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alimentos y bebidas, es decir el turismo y los servicios relacionados con el mismo, que
aportan el 18.2, asi como la industria manufacturera con el 12.3, la construccion con el
10.8, la pesca y acuacultura con el 8.1, los servicios financieros y de seguros con el 7.8
y el restante 21.5 por ciento lo aportan los demas sectores productivos de la economia
municipal, mismas que en conjunto suman un total de 2 mil 833 las unidades econémicas
gue ocupan a 13 mil 13 personas, esto segun estimaciones Yy cifras disponibles para el
afio 2013. 2

La pesca, cuya explotacion mas importante es hoy la merluza y el camarén, en ese
orden, y otrora fuera la principal actividad econémica del municipio, pasé a un segundo
plano desde varios afios atras hasta llegar a situarse en la actualidad como la quinta
actividad por su aportacion a la produccion bruta total de Puerto Pefasco, situacion que
es producto de la falta de un mayor dinamismo e incluso del decaimiento de su produccion
total, como sucedié entre 2014 y 2015 al decrecer ésta en menos 17 por ciento,
comportamiento negativo en el cual influyeron las caidas del 17 y 40 por ciento de la
produccion de dichas especies, respectivamente.

Por su parte, las actividades industriales, comerciales y de servicios se vieron impactadas
negativamente por su estrecha vinculacion que guardan con las actividades turistica y
pesquera, como es la reparacién de embarcaciones pesqueras y la provision de insumos
y avituallamiento para su operacion, en el caso de las primeras y las segundas, y la
prestacion de diversos servicios relacionados con el turismo, en el caso de los terceros,
cuya valor bruto de la produccion en algunas ramas especificas se ha reducido
considerablemente ante el cierre de un nimero significativos de establecimientos, con el

consecuente cierre de fuentes de empleo.

2 Plan Municipal de Desarrollo 2016-2018, Puerto Pefiasco, Sonora.
http://transparencia.puertopenasco.gob.mx/transparencia/PlanMunicipalDeDesarrollo2016-2018.pdf



http://transparencia.puertopenasco.gob.mx/transparencia/PlanMunicipalDeDesarrollo2016-2018.pdf

Figura 5. A la izquierda muelle de barcos pesqueros. A la derecha Playas.

El comercio es una de las actividades mas importantes para la economia municipal, ya
gue existen 706 comercios diversos ofreciendo empleo a 2,595 personas, entre las que

se contemplan las empresas relacionadas con los servicios de turismo.

Figura 6. A la izquierda venta de artesanias. A la derecha servicio de Restaurante.

Dicha ocupacion total, entre el 2009 y el afio antes mencionado, decrecié a una tasa
media anual de menos 2.6 por ciento, situacion que se debié a que las principales
actividades se contrajeron. Ello se debid, en el caso del turismo, a la crisis inmobiliaria
gue se presentd en Estados Unidos a partir del afio 2007, que después se generalizé al
sistema financiero, la cual tuvo un alto impacto negativo en el municipio de Puerto
Pefiasco al contraerse significativamente el otorgamiento de créditos por parte de la
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banca comercial de aquél pais para la adquisicion de bienes inmobiliarios por ciudadanos
estadounidenses, incluyendo aquellos que deciden adquirir estos bienes en México y
particularmente en el municipio para radicar temporal o permanentemente en territorio
nacional, efectos que aun perduran en Puerto Pefiasco y se reflejan principalmente en la
paralizacion de las grandes inversiones que, desde la década pasada y aun antes, se
venian realizando para incrementar la oferta de hospedaje y, con ellas, el nimero de
empleos, aunque la actividad muestra signos de recuperacion en los Ultimos tres afios
con el incremento de la afluencia turistica.

La actividad pesquera es uno de los mas importantes soportes econémicos del
municipio, ya que su recurso marino es un gran potencial productivo para la pesqueria
del camaron y los productos de escama. La pesca absorbe un porcentaje importante de
mano de obra del municipio, representando 860 empleos directos, que son los tripulantes
de las 125 embarcaciones que representan la flota camaronera de este puerto, ademas

de los 1,200 empleos indirectos por las actividades que se generan en tierra.

Figura 7. Muelle de barcos pesqueros Puerto Pefiasco.

El turismo es la actividad mas transcendental dentro de la economia del municipio;
con 110 km. de litoral este municipio es poseedor de un natural atractivo en playas, sol,
arena, que significan la captacién de mas del 50% del turismo extranjero que visita el
estado de Sonora anualmente. En lo que se refiere a infraestructura turistica, se cuenta
con 15 hoteles y moteles, Trailer Park con 1500 espacios, 30 restaurant-bar. El personal

ocupado asciende a 2,201 personas.




Figura 8. Turismo Puerto Pefiasco

Los servicios comerciales se subdividen en mas de 40 giros y lo constituyen desde
hoteles, restaurantes, hasta gasolineras, talleres, abarrotes, centros comerciales de

autoservicios y artesanales.

La flota pesquera de altura con que cuenta el municipio es de 125 embarcaciones
mayores y 300 embarcaciones menores para la pesca de ribera. Las principales especies
por sus volumenes de produccién y generacion de empleos son: el chano, el camarén y
la jaiba, asi como la manta, la sierra y el cazén. Cabe sefialar que estos volimenes de
captura, han favorecido primeros lugares a nivel nacional, tanto para consumo nacional

como para la exportacion.

La identificacion de las vocaciones de las regiones nos proporciona la informacion
suficiente para apoyar la toma de decisiones en materia econémica y educativa y con ello

contribuir a fortalecer la vinculacion entre el sistema educativo y el aparato productivo. @

3 Instituto Nacional de Estadistica, Geografia e Informatica (INEGI)
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Figura 9. Productos pesqueros.

1.2 ORGANISMOS PUBLICOS, SOCIALES Y EMPRESAS PRIVADAS
QUE FUNCIONAN EN LA ZONA CON INFLUENCIA EN EL ENTORNO.*

La region de Puerto Pefiasco cuenta dentro de sus limites con empresas de
diferentes rubros, mismos que tiene y mantienen una influencia dentro del entorno de

mismo Instituto, estos son los siguientes:

- Organismos Publicos:

Tabla 3. Organismos publicos del municipio.

Partido Accién Nacional PAN PRI Municipal Departamento de Pesca

INM (Subdelegado) ISSSTE PGR. Agencia Federal de
Investigacion

PGR. Agencia Federal de|SCT DIR Gral. Marina | SCT Sria. de

Investigacion Mercante Comunicaciones y
Transportes

SEP CETMAR Secretaria de Marina SECTUR

SENEAM SCT SAT Supremo Tribunal de Justicia/

Juzgado de 1ra Instancia
Mixto

4Direccic’)n de Fomento Econémico Municipal
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Registro Civil.

Secretaria de Gobierno-Oficialia del

Secretaria de

Agencia Fiscal

Finanzas-

SF-Inspeccion de Alcoholes

(Sub-Direccién)

SF-Oficina de Servicios Registrales

S.E.C. Servicios Regionales

PGJE-Agencia

Investigadora del MP

Primera

PGJE-Agencia

Publico Adscrita

del

Ministerio | H.

Ayuntamiento

Municipal,

Sindicatura,
Publicos Municipales. DIF, ID
OOMISLIM, OOMAPAS.

Biblioteca
Ser.

-Organismos Sociales:

Tabla 4. Organizaciones sociales.

Club de Leones | Fundacion Larry | C.I.D.A.C. Agrupacion Asociacion de
A.C. Large A.C. George Mujeres
Papanicolaou AC | Profesionistas vy
de Negocios AC
Fundacion Fundacion
“Todos  somos | “Somos Amigos
Pefiasco A.C.” A.C”

-Empresas Privadas:

Ingenieria en Sistemas — Desarrollo Empresarial

Tabla 5. Empresas privadas.

Systems

Syscom Andlisis y Sistemas Ikon Systems
Informéticos de Pefasco

RpNET Ligato

Lookout Digital Security Vanguardia Digital Super Ley

Promotora Turistica Mar

de Pefasco.

Estructuras y Perfiles

Bella Sirena (Pelican

Partners International)
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Complejo Turistico Banorte Laguna Shores

Pefiasco S.A. de C.V.

Grupo Vidanta Banamex México Bonito Realty

Creativa Banca Santander Playas de Peflasco SA DE
Ccv

Grupo More Bancomer Consorcio Inmobiliario
Center Line

Rocky Print Sabritas y Sonric's Terranova Realty

J & R Signs Secretaria de Educacién | Puerto Peflasco Investments

Hidrogas H. Ayuntamiento Hotel Mayan Palace

Biblioteca Municipal.
Zagas H. Ayuntamiento de

Pefiasco

Hotel Paraiso

Hotel Mar y Sol

Imprenta Universal

Hotel Pefiasco del Sol

Hotel Playa Bonita

Impresora Del Noroeste

Hotel Plaza Pefiasco

Hotel Playa Inn

Impresora y Papeleria Garey

Hotel Posada de Lebén

Laos Mar Hotel y Suites

Imprenta Rocky Print

Hotel Rosa del Desierto

Motel Alexander de
Pefiasco

Showlife Publicidad

Hotel Seforial

Motel Cactus

Pepsi

Hotel Vina del Mar

Motel Playa Azul

Embotelladora de Mexicali,
S.A. DE C.V.

Aladinos Restaurant

Motel Playa Hermosa

Cerro La Ballena

Balboas Restaurant & Bar

Bonita La Joya Resort

Islas del Mar

Latitud 31°

Costa Diamante

Laguna Shores

Maria Bonita Restaurant

Casa Blanca Golf Villas

Las Palmas

Los Delfines

Sonoran Spa Resort

Bella Sirena

Mayan Palace

North Beach

Las Palomas

Princesa Pefasco

Sandy Beach Resort

Hotel Lluvia del Mar

Tabla 6. Empresas privadas
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A las empresas antes mencionadas se les aplicO una encuesta dentro del
programa de ANALISIS SITUACIONAL DEL TRABAJO (AST), mismo que arrojo
precisamente la necesidad de la implementacion de la carrera en mencién, y su

respectiva especializacion, encuesta que se anexa a la presente como Anexo.

1.3 PROGRAMAS Y PROYECTOS DE DESARROLLO DE ESTOS
ORGANISMOS.

Las empresas y organismos antes mencionados, cuentan con programas Yy
proyectos de desarrollo debidamente definidos, algunos ya se han llevados a la préctica,
en tanto que otros estan en espera de ser detallados para en su momento lanzarlos al

mercado.

Es de hacer notar que los proyectos llevados a la practica, han demostrado tener
los suficientes argumentos para su viabilidad y perdurabilidad dentro del ambito de

influencia del Instituto.

Los proyectos que apenas inician su camino, se hacen con la esperanza de que

lleguen a desarrollarse de manera tal, que impacten para bien en la region.

1.4 SITUACION ACTUAL DE LA PRODUCCION Y POSIBILIDADES
POTENCIALES DE DESARROLLO GENERAL

Segun estimaciones realizadas con cifras del Censo General de Poblacion y
Vivienda del afio 2000, el municipio de Puerto Pefiasco cuenta actualmente con 64 mil
259 habitantes, siendo 50.5 por ciento mujeres y el 49.5 hombres, concentrandose el
98.9 por ciento de esta poblacion en la cabecera municipal y el restante 1.1 por ciento en

34 localidades rurales.
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Poblacion Econémicamente Activa

Tabla 7. indices de la poblacién econémicamente activa. Fuente: INEGI, XIl Censo General de Poblacion y Vivienda

Indicadores de Ocupacion

Puerto Pefiasco ‘ Puerto Pefiasco

NGmero ‘

%

‘ % del Estatal

Poblacién de 12 afios y mas 42,270 100 1.4

Poblacion Economicamente Activa 24,286 57.45 0.8

Poblacién Ocupada 22,217 52.55 0.73
Poblacién Desocupada 2,069 4.89 0.06
Poblacion Econdémicamente Inactiva 17,809 42.13 0.58
No especificado 175 0.41 0.005
Tasa de Participacion Econdmica (%) 51.8 - -

Las actividades del Sector de Servicios representan el 59.19% de la poblacién

Ocupada.

Los principales sectores de la poblacion Econdmicamente Activa se encuentran

de la siguiente manera:

Tabla 8. Sectores de actividades. Fuente: INEGI, XII Censo General de Poblacién y Vivienda

Sector de Actividad

Puerto Pefiasco

% del Estatal

Puerto Pefiasco ‘
NUmero % ‘

11,555 100 1.43
Sector Primario 1/ 1,152 9.97 0.89
Sector Industrial 2,994 25.91 4.32
Construccion 1,896 16.40 2.79
Industrias manufactureras 1,050 9.09 0.66
Sector Servicios 6,839 59.19 21.52
Comercio 2,260 33.05 1.74
Servicios educativos 435 6.36 1.05
Actividades del gobierno 407 5.95 1.21
No especificado 570 4.93 2.04
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La actividad econdmica municipal se basa en el sector comercial y de servicio,

concentrando al 76.4% del personal ocupado del Municipio y generando el 75% del Valor

Agregado.

PEA® Personal  valor Agregado "
Sector 12,005 Ocupado 1,189,297
Terciaric 956.97 72.11% 75.27%
Secundario e

0

299598 ... 13.82%— 4400

Primario :13.08% 14.07% 9.74%

Figura 10. Actividad econémica en el Municipio de Puerto Pefiasco 2004.

Las actividades que generan mayores ingresos para el Municipio son el comercio
y los servicios inmobiliarios. El turismo, a pesar de concretar al 20% de la poblacion

ocupada del Municipio, genera solo el 13% del valor agregado.

Poblacion Valor Agregado
Ocupada
Industrias
Manufactureras ..
Pesca Construccién

1.6% Serv.

Turismo
12.9%

Turismo
Industrias

manufactureras

20.1%

Comercio

Pesca
29.6%

13.3%

Comercio
31.1%

Construccion

Total 1,189 Millones de pesos

Total 8,903

Figura 11. Porcentaje de ingresos por actividades econémicas.
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El Municipio de Puerto Pefiasco en los Ultimos afios experimentd un importante
crecimiento en su actividad econdmica pasando del sector primario (Agricultura y pesca)
a los sectores secundarios (industria, construccion, entre otros) y al sector terciario
(comercio, entre otros), hasta lograr crecimientos promedios anuales del 15% en el
personal ocupado. Sin embargo, debido a factores externos como la crisis hipotecaria en
Estados Unidos y la economia mundial, estos niveles de ocupacion han caido por debajo
del 5% anual, situacion que impacta directamente en nuestra carrera, ya que al alejarse
las empresas del municipio, las posibilidades de desarrollo de la misma se reducen, mas

no se pierden del todo.

Tabla 9. Empresas por giro.

Turismo ‘ Puerto Pefiasco ‘
Establecimientos de Hospedaje 35
% de Hoteles de 3 a 5 Estrellas 54.3
Ocupacion Hotelera (%) 45.1
Restaurantes y Cafeterias 70
Bares y Centros Nocturnos 20
Agencias de Viajes 2
Empresas Arrendadoras de 6
Automoéviles
Marinas turisticas 0
Campos de Golf 1

Sin embargo, la actividad industrial ocupa el tercer lugar en importancia en la
economia del Municipio; generando una tasa de 1,379 empleos, lo que representa un 18
% de la poblacion ocupada. Para el desarrollo de la industria se cuenta con 80

establecimientos, siendo los mas importantes los relacionados con la actividad pesquera.

Actualmente la planta industrial se compone por 5 plantas procesadoras de

productos del mar y una empresa exportadora de jaiba. La industria naval se compone
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por 4 talleres que se dedican a la construccién y reparacion de embarcaciones. Asimismo

y de manera conexa existen 6 talleres de torno.

1.4.1 Comercio

La actividad comercial y el sector servicios en su conjunto, ocupa el primer lugar
en importancia en la economia Municipal, ya que genera 6,420 empleos absorbiendo el

56% de la poblacion ocupada.

Figura 12. Comercio en Puerto Pefiasco

El nimero de establecimientos existentes asciende a 981 entre los que destacan
tiendas de ropa, calzado, abarrotes, farmacias, refaccionarias y artesanias. Se cuenta
con una gran variedad de restaurantes accesible a los distintos estatus sociales de la

poblacion (56 restaurantes).

1.4.2 Turismo

Puerto Pefiasco es considerado el destino mas importante del Estado de Sonora;
de acuerdo con datos proporcionados por la Secretaria de Fomento Turistico del Estado,
recibe anualmente 1.6 millones de visitantes totales, de los cuales se estima que un millon

(63%) son turistas hospedados en hoteles y vivienda vacacional.
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Figura 13. Sector turismo de Puerto Pefiasco

Una importante debilidad del destino es que no cuenta con un sistema de
informacion, estadistica de turismo que concentre la informacion de los principales
indicadores. Es por ello que se hace uso de otras fuentes para analizar el comportamiento

de la demanda en el destino.

Las principales ciudades de origen que tienen como destino Puerto Pefiasco de
acuerdo al porcentaje de la afluencia vehicular son:
e Phoenix (23.5%)
e Mexicali (11.1%)
e Tucson (9.5%)

Los principales segmentos potenciales identificados para Puerto Pefiasco son el
segmento de jubilados, nautico, golf, pesca deportiva y ecoturismo. Estos segmentos

corresponden a los de mayor tamafio y crecimiento en el mercado de los EUA.

El turismo es la actividad méas importante dentro de la economia del Municipio. Con
110 Km. de litoral, este Municipio es poseedor de un natural atractivo en playas, sol,
arena, que significan la captacion de mas del 50% anualmente del turismo extranjero que

visita el Estado de Sonora.
En lo que se refiere a infraestructura turistica, se cuenta con:

e 47 hoteles y moteles, de los cuales 22 se encuentran entre las categorias de 5 a 3

estrellas, manejando entre todo un total de 4,810 habitaciones
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Figura 14. Hoteles Pefiasco

o 14 estacionamientos para casas rodantes con 1500 espacios.

Figura 15. Trailer Parks.

e 70 Restaurantes y cafeterias

Figura 16. Restaurantes
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e 20 Bares y centros nocturnos

Figura 17. Bares y centros nocturnos.

En la zona existen grandes proyectos habitacionales de hasta 1,500 condominios,
entre los desarrollos destacan Sandy Beach Resorts, Costa Diamante, Sonoran Sea,
Sonoran Spa, Sonoran Sky, Sonoran Sun, Puerta Privada, Princesa de Pefiasco, Bella
Sirena, Las Palmas, Las Palomas, Casa Blanca, Luna Blanca, Encanto, Pinacate, los

cuales estan preparando a Puerto Pefiasco para una significante evolucion.

Figura 18. Proyectos Turisticos.
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1.5 CARACTERIZACION DE LOS RECURSOS NATURALES
REGIONALES

El municipio de Puerto Pefasco, orgullosamente cuenta con un area protegida
suficientemente extensa con una superficie de 794.245 hectareas, llamada “Reserva de

la Biosfera El Pinacate/Gran Desierto de Altar”.

Figura 19. Biosfera del pinacate

Es un lugar mégico de belleza desolada, criaturas inusuales, plantas unicas y
caracteristicas geoldgicas notables. Es el campo activo de dunas mas grande de Norte
América y las dunas en él, incluidas las inusuales dunas en estrella, pueden elevarse a
la asombrosa altura de 200 metros. Las tinajas, unas raras acumulaciones naturales de
agua que se abren en el lecho de roca firme de los arroyos de campos de lava, proveen

de agua a la vida silvestre

Las elevadas dunas de arena, las escarpadas montafias volcanicas, los extensos
crateres y el suelo desértico circundante de la Reserva de la Biosfera El Pinacate
albergan especies que so6lo pueden sobrevivir en un clima de sol intenso, de lluvias muy

escasas Yy de temperaturas que ascienden muy rapidamente.
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En un lugar que generalmente se cree desprovisto de vida, se pueden encontrar
mas de 540 especies de plantas vasculares, 40 especies de mamiferos, 200 de aves, 40
de reptiles y anfibios y cuatro especies de peces de agua dulce. Muchas de estas

especies son endémicas y se encuentran amenazadas 0 en peligro de extincion.

En lo tocante a los Recursos Naturales, la region cuenta principalmente con los
recursos extraidos del mar, los cuales se encuentran debidamente regulados y la
poblacion consciente de ello, cuida o trata de cuidar dichos recursos al maximo, amén de
gue como se dijo anteriormente se encuentran regulados por las distintas dependencias

a quienes les corresponde la vigilancia e imponer la sancién correspondiente.

Ademas de lo anterior, se procura preservar la flora y fauna desértica,
correspondiente a esta region, utilizando Unicamente los recursos que por el solo
transcurso del tiempo, han dado su vida util teniendo acceso directo a los mismos, con

los que se desarrollan determinadas actividades econdmicas.

Figura 20. Floray fauna de la Biosfera del Pinacate.
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1.6 PERSPECTIVAS DE DESARROLLO DE LOS PUNTOS ANTERIORES.

En cuanto a las perspectivas de desarrollo, se contempla el crecimiento de las
industrias privadas que, dedicadas al rubro de Turistico puedan emerger y satisfacer las

necesidades de trabajo y desarrollo de la region.

De los organismos publicos, la perspectiva es que no se alejen de esta regién con
sus oficinas, con el unico fin de que los tramites que ante ellos deban realizarse, no
confundan y no se hagan mayores gastos que los previstos en la planeaciéon de una

empresa 0 negocio.

En lo tocante a los organismos sociales, se nota la necesidad de su existencia, ya
gue, aunado al desarrollo de la regién, se le indexa la migracion de personas y familias
enteras buscando una oportunidad de trabajo, y en algunas ocasiones, esa migracion de

personas provoca la falta de servicios basicos para la vida comun.

En este sentido el Gobierno Municipal se ha preocupado por tratar de desarrollar nuevos
y efectivos objetivos y/o programas con la finalidad de orientar y promover la reactivacion
y expansion de actividades de los sectores productivos para favorecer un desarrollo
sustentable, de alta calidad, en el que se generen fuentes permanentes y estables de
trabajo calificado y bien remunerado, en un ambiente de seguridad para los inversionistas

y de empleo para los ciudadanos, como son entre otros:

e Sonrie Pefiasco.- mismo que tiene por objeto promover, reactivar y mejorar la

oferta turistica de la region, para incrementar la derrama econémica y la creacion
de nuevos empleos.

e Iniciativa Peflasco.- Lograr un desarrollo industrial ordenado mediante la

orientacion y reubicacion de la infraestructura fisica, la integracion de cadenas

productivas eficientes y la generacion de estimulos para atraer inversiones.
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e Pefiasco Crece.- Proporcionar y gestionar los apoyos y estimulos necesarios para

lograr un crecimiento sostenido del comercio del Municipio.

Por lo anterior, los organismos tanto publicos como privados, deberan estar en la

misma linea para poder atender esas necesidades de servicios basicos.®

5 Plan Municipal de Desarrollo 2009-2012/Puerto Pefiasco, Sonora
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CAPITULO Il DE LAS CAPACIDADES DEL INSTITUTO

2.1 NUMERO DE ESTUDIANTES.

La carrera de Ingeniero en Sistemas Computacionales Especialidad Redes y
Sistemas Distribuidos, cuenta con un total de 80 alumnos inscritos, de un total general de
444 alumnos segun los datos proporcionados por el Departamento de Servicios
Escolares del ITSPP.

2.2 INDICES DE REPROBACION Y DESERCION.

En cuanto a los indices de reprobacion, la carrera cuenta con un 17.6% de
reprobacién del total de alumnos, asi como con un 0.8% en cuanto a la deserciéon. Los
datos fueron obtenidos segun los registros de tutorias proporcionados por los docentes a
cargo de los grupos de ingenieria en sistemas computacionales; MTIC Daniel Alonso
Osuna Talamantes, ISC Brenda Dayana Bejarano Garcia, ISC José Maria Geronimo

Pérez y MED Diana Elizabeth Lopez Chacon.
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2.3 CONDICIONES SOCIOECONOMICAS Y EXPECTATIVAS DE
FORMACION Y DE TRABAJO DE LOS ESTUDIANTES.

Los estudiantes cuentan con una expectativa de trabajo bastante amplia, esto lo
demuestran los 44 convenios vigentes y 10 por renovar, estos convenios estan firmados
en el campo de la Vinculacion en los Programas de Residencias Profesionales, Servicio
Social, Movilidad Estudiantil, Estadias para Docentes, Visitas Guiadas, imparticion de
charlas y/o conferencias, bolsa de trabajo, asi como en la colaboracion en la investigacion

y difusion de proyectos o programas especificos y areas de interés mutuo.

Asi mismo en el campo de las Residencias Profesionales, 65 alumnos acaban de
realizar sus practicas a través de nuestro banco de proyectos en empresas,

dependencias de gobierno o bien con proyectos propios.

Actualmente 66 estudiantes estdn prestando su Servicio Social en proyectos
especificos que se les asigno en conjunto con Servicios Escolares en las diferentes

dependencias con las que se tiene convenio.

Se cuenta con una bolsa de trabajo en la cual participan aparte de las empresas
con las que se tiene convenio un gran numero de empresas de la localidad cuyo fin es
apoyar a los jovenes egresados a integrarse al ambiente laboral por medio de la

Vinculacion entre el sector productivo y el Tecnoldgico.
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2.4 PERSONAL ACADEMICO: PERFIL, EXPERIENCIA Y CONDICIONES
DE CONTRATACION.

El perfil que debe tener el académico dentro de la carrera de Ingenieria en
Sistemas Computacionales es: que cuente con su titulo de Ingeniero en Sistemas
Computacionales o cualquier otro en caso de las materias que necesiten de perfil distinto

al del area de TICs.

Las condiciones de contratacion son las que exige el contrato de trabajo, como lo
es el cumplimiento del horario, entrega de calificaciones a tiempo, coadyuvar con las

tareas propias de la carrera, etc.

DOCENTES PROYECTOS PERFIL
1 MTIC Daniel Alonso Presidente de academia de ISC PTC TICs, S|stema§ computgcjonales,
Osuna Talamantes redes e investigacion.
MED Diana Elizabeth Sistemas, informatica, base de
2 p . PTC . o
Lépez Chacon datos e investigacion
3 L.I. Ana Balvaneda Soto PDA Informética y sistemas.
Ayala
4 ISC Jose I\lélzrrgGeronlmo Secretario de academia de ISC Sistemas, desarrollo de software
ISC. Brenda Dayana Sistemas, redes,
5 . . PDA A
Bejarano Garcia telecomunicaciones
ISC. Angel Eduardo Sistemas, redes,
6 PDA e L
Mendoza Leon telecomunicaciones y robética
7 ISC Jose Luis Acosta PDA Sistemas, Ciencias Basicas,
Garcia. Métodos Numéricos y Roboética
8 QUIM. Alejandro PTC Quimico
Arguelles
g | LGP Magnolia Eloisa PDA Contabilidad
Castro Valenzuela
10 | ING. Maria Isabel Gaytan PTC Ciencias Basicas
ING. Verénica Espinoza Ciencias Basicas, estadistica y
11 . PTC , -
Neblina Métodos Numéricos
12 Lic. T“”'d?‘d Portillo PTC Administracién
Cubillas
13 | MC. Everardo Flores Ortiz PTC Ciencias Basicas
13 | Mac. Gilda Elisa Tiznado PTC Ciencias Basicas, Estadistica

Tabla-10-Docentes gue impnﬁan clases-enlacarrerade ISC
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2.5 PERSONAL TECNICO ADMINISTRATIVO Y DE APOYO A LA
ESPECIALIDAD.

En el ITSPP se cuenta con 4 laboratorios y/o centros de computo a los que los
alumnos de la carrera de Ingenieria en Sistemas computacionales tienen acceso ya sea
para la imparticién de clases o para la investigacion de tareas. La cantidad de equipos y
software disponibles en cada equipo varia dependiendo de las actividades programadas

para cada uno.

La distribucion de cada uno de los laboratorios, centros de computo y los laboratoristas

se describe a continuacion:

a) Centro de computo del Edificio A: Romo Lépez Rene David (turno matutino)
Ing. Becerra Ramos Aaron Alfredo (turno
Vespertino)

b) Centro de computo del Edificio C: Ing. Miguel Angel fuentes Mufios

c) Laboratorio de Programacién y Redes: Lic. Felipe de Jesus Castillo Duarte
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2.6 INFRAESTRUCTURA FISICA.

2.6.1 Aulas.

El Instituto cuenta con 16 (Dieciséis) aulas que albergan los cuatro programas
educativos, con una capacidad de 35 espacios por aula, en turnos matutino y vespertino,
las cuales albergan un total de 560 espacios en aula y un total de 1,120 espacios en aulas
en ambos turnos. Ademas cada aula cuenta con un cafidn proyector y una pantalla

retractil fijos para uso en las clases.
De lo anterior, se desprende que para nuestra carrera se utilizan 5 aulas con la
capacidad mencionada con antelacién lo que nos arroja un total de 175 espacios en un

solo turno.

2.6.2 Laboratorios.

La carrera cuenta con 4 (cuatro) laboratorios detallados a continuacion:
a) Centro de computo del Ed. A: 32 computadoras y un cafion proyector
b) Centro de computo del Ed. C: 40 computadoras y un cafidén proyector.
c) Laboratorio de Programacion: 25 computadoras y un cafidon proyector.
d) Laboratorio de Redes y Cableado estructurado: 14 computadoras y un cafidn

proyector

2.6.3 Talleres.

En la carrera se cuenta con tres talleres, solo 2 son de uso exclusivo para los

alumnos de Ingenieria en Sistemas Computacionales.

a) Taller de programacion y Bases de Datos en el Edificio B
b) Taller de Redes y cableado en el Edificio B

2.6.4 Equipo.
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En la carrera se cuenta con:
a) 111 (ciento once) computadoras.
b) Todas con cafones proyectores en aulas.

c) Todos los laboratorios con cafiones proyectores.

2.6.5 Sistema de coémputo especializado.

Cada uno de los equipos de los centros de computo y laboratorios cuenta con

sistema operativo Windows.

2.6.7 Software Especializado.

Se cuenta software especializado para la programacion de desarrollo de software
de diferentes lenguajes de programacion, gestores de bases de datos y herramientas de
ciencias basicas. Ademas se cuenta con simuladores de cableado para las materias de

redes y paqueteria de oficina béasica.
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2.7 FUENTES DE FINANCIAMIENTO.

El Instituto tiene como fuentes principales de financiamiento recurso provenientes

de la Federacion en un 50% (cincuenta por ciento), recursos provenientes del Estado en

un 50% (cincuenta por ciento), lo anterior de acuerdo al convenio preexistente entre

ambas entidades, ademas de obtener Recursos Propios, asi como los Recursos

Asociados, los cuales servirdn para adquirir equipo de cOmputo con acceso a internet

para consulta virtual.

2.8 ANALISIS RETROSPECTIVO DE SU INCREMENTO.

En un andlisis realizado al historial de financiamiento de la institucion, se puede

observar que a través del tiempo ha venido incrementandose el mismo, ya que como a

continuacion se muestra, este ha tenido un incremento mas o menos significativo, de tal

forma que su comportamiento ha sido de la siguiente manera:

2014 15,623,896.00 13,607,000.00 1,950,000.00 31,180,896.00 1%
2015 17,757,535.00 13,691,944.44 2,108,000.00 33,557,479.44 7%
2016 18,015,564.00 13,981,246.26 2,213,400.00 34,210,210.26 2%
2017 18,871,163.00 14,535,033.00 2,237,536.55 35,643,732.55 4%
2018 20,107,572.00 17,865,910.00 2,689,960.00 40,663,442.00 12%
2019 21,114,599.00 17,221,627.00 2,990,245.00 41,326,471.00 2%

Tabla 11. Financiamiento por afio del ITSPP

En base al anterior cuadro, y teniendo como prioridad el buen funcionamiento tanto

escolar como administrativo, es que para el ciclo escolar actual se esta solicitando un

incremento que oscila entre el 10% y el 12%, basado en la proyeccion anualizado.
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CAPITULO Il DISENO CURRICULAR

3.1 NOMBRE DE LA ESPECIALIDAD.

Sistemas Distribuidos
ISIE-SDI-2017-01

3.2 OBJETIVO.

Formar profesionistas lideres, analiticos, criticos y creativos, con vision estratégica y
amplio sentido ético capaces de disefiar, implementar y administrar infraestructura
computacional para aportar soluciones innovadoras en beneficio de la sociedad, en un

contexto global, multidisciplinario y sustentable.
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3.3 PERFIL DE LA ESPECIALIDAD

El alumno egresado de la carrera de Ingenieria en Sistemas Computacionales del
instituto tecnolégico superior de puerto pefiasco, debe de tener el siguiente perfil:

1. Disefar, configurar y administrar redes computacionales aplicando las normas y
estandares vigentes.

2. Desarrollar, implementar y administrar software de sistemas o de aplicacion que
cumpla con los estandares de calidad con el fin de apoyar la productividad y
competitividad de las organizaciones.

Coordinar y participar en proyectos interdisciplinarios.

4. Disefiar e implementar interfaces hombre-maquina y maquina-maquina para la
automatizacion de sistemas.

5. Identificar y comprender las tecnologias de hardware para proponer, desarrollar y
mantener aplicaciones eficientes.

6. Disefiar, desarrollar y administrar bases de datos conforme a requerimientos
definidos, normas organizacionales de manejo y seguridad de la informacion,
utilizando tecnologias emergentes.

7. Integrar soluciones computacionales con diferentes tecnologias, plataformas o
dispositivos.

8. Desarrollar una visidbn empresarial para detectar areas de oportunidad que le
permitan emprender y desarrollar proyectos aplicando las tecnologias de la
informacién y comunicacion.

9. Desempeiiar sus actividades profesionales considerando los aspectos legales,
éticos, sociales y de desarrollo sustentable.

10. Poseer habilidades metodolégicas de investigacion que fortalezcan el desarrollo
cultural, cientifico y tecnoldgico en el ambito de sistemas computacionales y
disciplinas afines.

11.Seleccionar y aplicar herramientas matematicas para el modelado, disefio y

desarrollo de tecnologia computacional.
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3.4 RETICULA

Especialidad: Redes y sistemas distribuidos

CARRERA
GENERICA

7° Sem 89 Sem
BASE DE DATOS REDES
DISTRIBUIDAS INALAMBRICA
2-3-5 1-3-4
SDD-1701 SDH-1703
SEGURIDAD ADMINISTRACION
INFORMATICA Y
2-3-5 CONFIGURACION
2-4-6
SDM-1704
SISTEMAS
DISTRIBUIDOS
2-3-5
SDD-1705

Figura 1. Carreras de especialidad de Redes y sistemas distribuidos por semestre.
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3.5 PROGRAMAS DE LA ESPECIALIDAD
1.- DATOS DE LA ASIGNATURA

Nombre de la asignatura: Base de datos distribuidas

Carrera: Ingenieria en Sistemas
Computacionales

Clave de la asignatura: SDD-1701

Horas teoria-horas practica-créditos: 2-3-5

2.- PRESENTACION

Caracterizacion de la asignatura.

Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales la
capacidad de analizar, desarrollar, implementar y administrar sistemas de bases de
datos distribuidos, haciendo uso de un gestor de base de datos, con el fin de apoyar
la productividad y competitividad de las organizaciones.

Esta asignatura proporciona soporte a otras, esta directamente vinculadas con
desempefios profesionales; se ubica en el séptimo semestre de la trayectoria
escolar. Proporciona al estudiante las competencias necesarias para abordar el
estudio de cualquier contexto organizacional que requiera la implementacién de un
sistema de base de datos distribuidos.

Intencion didéctica.

El enfoque sugerido para la asignatura requiere que las actividades practicas
promuevan el desarrollo de habilidades para la resolucion de problemas, tales como:
disefio de base de datos distribuidos, distribucién de datos, recuperacion de
informacion y mineria de datos. Las actividades tedricas se han descrito como
actividades previas al tratamiento practico de los temas. En las actividades practicas
sugeridas, es conveniente que el profesor sélo guie al estudiante en la construccién

de su conocimiento.
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En el primer tema se presentan los fundamentos de las bases de datos distribuidos,
teniendo la intencidén de introducir al estudiante en la arquitectura de este tipo de
base de datos.

El segundo tema se centra en el disefio de las bases de datos distribuidos
permitiendo al estudiante adquirir las competencias fundamentales para llevar a cabo
la fragmentacion de los datos.

El tercer tema tiene como propésito que el estudiante distribuya los datos con base
en las necesidades de la organizacion -objeto de estudio- para la cual se ha definido
el disefio de la base de datos distribuidos.

El cuarto tema trata una de las caracteristicas fundamentales que debe poseer todo
sistema de base de datos: la recuperacion de la informacion. Por ello, en este tema
el estudiante desarrollara las competencias para prevenir y detectar

En el quinto tema se realizaran actividades disefiadas especificamente para logar en
el alumno alcance la compresién de los beneficios en cuanto a aspectos de
rendimiento, consistencia, integridad y seguridad de los datos al implementar
Transacciones de BDD.

En el tema seis, el estudiante empleara herramientas para el soporte en la toma de

decisiones basados en bodegas de datos.

3.- COMPETENCIAS A DESARROLLAR

T




Competencias especificas:

Disefa e implementa sistemas de base
de datos distribuidos que permitan
resolver situaciones reales de una

organizacion.

Competencias genéricas:
Competencias instrumentales

» Capacidad de analisis y sintesis

» Capacidad de organizar y planificar

» Comunicacion oral y escrita

* Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.

* Soluciéon de problemas.

» Toma de decisiones.
* Habilidades del

computadora.

manejo de la

Competencias interpersonales

» Capacidad critica y autocritica

* Trabajo en equipo

» Habilidades interpersonales.

» Capacidad de comunicarse con

profesionales de otras areas.

Competencias sistémicas

» Capacidad de aplicar los

conocimientos en la practica
 Habilidades de investigacion

» Capacidad de aprender

» Capacidad de generar nuevas ideas
(creatividad).

» Habilidad para trabajar en forma

auténoma.
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proyectos.

+ Capacidad de disefar y gestionar

* Iniciativa y espiritu emprendedor.

4.- HISTORIA DEL PROGRAMA

Lugar y fechade

elaboraciéon o revision

Participantes

Observaciones

Direccion de Institutos
Tecnoldgicos
Descentralizados ,
México DF , 9y 10 de
junio del 2011

Instituto Tecnoldgico
Superior Centla
Instituto Tecnoldgico
Superior Coatzacoalcos
Instituto Tecnoldgico

Superior Uruapan

Reunion de trabajo de los
institutos tecnoldgicos con
especialidad en redes ,

Unificacion de criterios

Instituto Tecnoldgico
Superior de
Coatzacoalcos.
Instituto Tecnoldgico
Superior de
Chicontepec.

Instituto Tecnoldgico

Superior de Comalcalco.

Instituto Tecnoldgico
Superior de Champoton
Tecnolbgico de
Estudios Superiores de
Jocotitlan

Instituto Tecnoldgico

Superior de Teziutlan

Andlisis y enriquecimiento de
los programas por
competencias generados en
reuniones nacionales en el
2012.
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Instituto Tecnoldgico
Superior de Teziutlan.

Instituto Tecnoldgico
Superior de Puerto

Pefiasco

Academia de Ingenieria | Analisis y Revision de

en Sistemas Temario en renovacion y
Computacionales disefio de la especialidad
2017

5.- OBJETIVO(S) GENERALE(S) DEL CURSO (Competencia especifica a desarrollar

en el curso)

Disefia e implementa sistemas de base de datos distribuidos que permitan resolver

situaciones reales de una organizacion.

6.- COMPETENCIAS PREVIAS

Analiza, disefia y desarrolla soluciones de problemas reales a través de sistemas de base

de datos distribuidos para implementarlo en un sistema gestor de base de datos.

7.- TEMARIO
Unidad Temas Subtemas
1 Fundamentos de 1.1 Conceptos basicos.

bases de datos

distribuidas

1.2 Objetivos de las B.D.D.
1.3 Disciplinas de estudio.
1.4 Arquitectura de bases de datos

distribuidas.
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1.5 Definicién del Término Cliente-Servidor
1.6 Arquitectura Cliente-Servidor

Disefio de bases de

datos distribuidas

2.1 Consideraciones de disefio de bases de

datos distribuidas.

2.2 Diccionario de datos.

2.3 Niveles de transparencia.
2.3.1 Transparencia de localizacion.
2.3.2 Transparencia de fragmentacion.
2.3.3 Transparencia de réplica.

2.4 Fragmentacion de datos.
2.4.1 Fragmentacion horizontal.
2.4.2 Fragmentacion vertical.

2.5 Distribucion de datos.
2.5.1 Algoritmos de distribucion de

datos no replicados.

Distribucion de datos

3.1 Estructura de datos distribuidos
3.2 Tipos de réplicas

3.3 Seguridad de los datos

3.4 Herramientas de administracion y
monitoreo.

3.5 Plan de mantenimiento

Recuperacion

informacioén

de

en

4.1 Metodologia del procesamiento de

consultas distribuidas.
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ambientes de
Distribuidas

BD

4.2 Estrategias de procesamiento de consultas
distribuidas.

4.3 Arboles de consultas.

4.4 Transformaciones equivalentes.

4.5 Métodos de ejecucion del Join.

4.6 Optimizacién de consultas.

4.7 Optimizacion global de consultas.

4.8 Optimizacion local de consultas.

Transacciones

distribuidas

5.1 Transacciones.

5.1.1 Estructura de transacciones.

5.1.2 Ejecucion de transacciones centralizada
y distribuida.

5.2 Control de concurrencia.

5.2.1 Serializacion de transacciones.

5.2.2 Algoritmos de control de concurrencia.
5.2.2.1 Basados en bloqueo.

5.2.2.2 Basados en estampas de tiempo.
5.2.2.3 Pruebas de validacién optimistas.
5.2.3 Disciplinas del Interbloqueo: prevencion,
deteccion, eliminacion y recuperacion.

5.3 Confiabilidad.

5.3.1 Conceptos basicos de confiabilidad.
5.3.2 Protocolos REDO/UNDO.

5.3.3 Puntos de verificacion (checkpoints).
5.3.4 Protocolo 2PC de confiabilidad
distribuida.
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Bases de datos para el
soporte en la toma de

decisiones

6.1 Bodegas de datos (Datawarehouse).

6.1.1 Definicion y objetivo.

6.1.2 Funcionamiento.

6.1.3 Consideraciones de disefio.
6.1.4 Herramientas para extraer,
transformar y cargar fuentes de datos.

6.2 Procesamiento y andlisis en linea (OLAP).

6.2.1 Definiciones y conceptos.

6.2.2 Requerimientos funcionales de los
sistemas OLAP.

6.2.3 Disefio de consultas a bases de
datos multidimensionales.

6.2.4 Utilizacién de herramientas para
OLAP.

6.3 Mercados de datos (Data Mart).

6.3.1 Definiciones y conceptos.
6.3.2 Fases de construccion.
6.3.2.1 Analisis.

6.3.2.2 Construccion.

6.3.2.3 Post-produccion.

6.4 Mineria de datos (Data mining).

6.4.1 Definiciones y conceptos.

6.4.2 Aplicaciones de la mineria de
datos.

6.4.3 Disefio de mineros de datos.

6.4.4 Obtencion de informacion a través
de patrones de busqueda

6.4.5 Técnicas y herramientas de la

mineria de datos.

6.5 Proyecto integrador
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8.- SUGERENCIAS DIDACTICAS (Desarrollo de competencias genéricas).

e Propiciar actividades de busqueda, seleccion y andlisis de informaciéon en distintas
fuentes.

e Propiciar el uso de las nuevas tecnologias en el desarrollo de los contenidos de la
asignatura.

e Propiciar la planeacion y organizacion del proceso de disefio de base de datos distribuidos
en la construccion de nuevos conocimientos.

e Fomentar actividades grupales que propicien la comunicacién, el intercambio
argumentado de ideas, la reflexién, la integracion, la colaboracion de y entre los
estudiantes.

o Propiciar el desarrollo de capacidades intelectuales relacionadas con la lectura, la
escritura y la expresion oral.

e Propiciar en el estudiante el desarrollo de actividades intelectuales de induccion-
deduccidn y andlisis-sintesis, las cuales lo encaminan hacia la investigacion, la aplicacién
de conocimientos y la solucion de problemas.

¢ Relacionar los contenidos de esta asignatura con las demas del plan de estudios a las
gue ésta da soporte para desarrollar una vision interdisciplinaria en el estudiante.

e Proponer problemas que permitan al estudiante la integracion de contenidos de la

asignatura y entre distintas asignaturas, para su analisis y solucion.

9.- SUGERENCIAS DE EVALUACION
La evaluacion debe ser continua y formativa por lo que se debe considerar el desempeiio
de cada una de las actividades de aprendizaje, haciendo especial énfasis en:
¢ Informacion obtenida durante las investigaciones solicitadas, plasmadas en documentos
escritos o digitales
e Modelado de datos que especifiquen la solucion a problemas reales o de ingenieria
utilizando sistemas gestores de base de datos.
e Participacion y desempefio en el aula y laboratorio
o Dar seguimiento al desempefio en el desarrollo del temario (dominio de los conceptos,
capacidad de la aplicacion de los conocimientos en problemas reales y de ingenieria)
e Se recomienda utilizar varias técnicas de evaluacién con un criterio especifico para cada

una de ellas (teérico-practico).
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e Desarrollo de un proyecto por unidad que integre los topicos vistos en la misma

e Desarrollo de un proyecto final que integre todas las unidades de aprendizaje

e Uso de una plataforma educativa en internet la cual puede utilizarse como apoyo para
crear el portafolio de evidencias del alumno (integrando: tareas, practicas, evaluaciones,

etc.)

10.- UNIDADES DE APRENDIZAJE

Unidad |: Fundamentos de las Bases de Datos Distribuidas.

Competencia especifica a | Actividades de Aprendizaje

desarrollar

Analiza el fundamento Teodrico | Busca y selecciona informacion actualizada sobre los
de las Bases de Datos | fundamentos de las Bases de Datos Distribuidas.
Distribuidas Expone casos reales donde se apliquen las Bases de
Datos Distribuidos.

Analiza los retos que se tiene al implementar un
Sistema Distribuido.

Organiza un debate entre un sistema Distribuido Vs
Centralizado.

Elabora Tablas comparativas donde se presenten las
principales caracteristicas de los sistemas de BD
centralizados y de BD Distribuidas.

Investiga en empresas de la regiéon aquellas que

manejen Bases de Datos Distribuidas.
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Unidad 2: Disefio de bases de datos distribuidas.

Competencia especifica a

desarrollar

Actividades de Aprendizaje

Identifica los factores que
afecta a una base de datos
montada en multiples
servidores, como lo son los
niveles de Transparencia y la

fragmentacion de datos.

Busca y selecciona informacion referente a los

diferentes niveles de transparencia vy
comentarlos en equipo.

Expone las situaciones donde es aplicable
cada tipo transparencia.

Busca y selecciona informacion referente a la
fragmentacion de datos existentes.
Implementa ejemplos de cinco integrantes
para elaborar un esquema de distribucion de
datos empleando uno o varios tipos de

fragmentacion.

Unidad 3: Distribucion de Datos.

Competencia especifica a

desarrollar

Actividades de Aprendizaje

Implementa mecanismos de
replicacion para la resolucion
de problemas de distribucion

de Datos entre Servidores.

Investiga en fuentes de informacién
actualizadas las caracteristicas principales de
los diferentes tipos de replicacion que existen.
Elabora un debate por equipos sobre los
diferentes tipos de replicacién para determinar
cual de ellas es la mas eficiente.

Elabora un esquema de distribuciéon basado en
alguan algoritmo de distribucion y replicacion.
Desarrolla programas que implementen los
esquemas de comunicacion empleados en el

Curso.
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Unidad 4 Recuperacion de informacién en ambientes de BD Distribuidas.

Competencia especifica a

desarrollar

Actividades de Aprendizaje

Implementa consultas de BDD

de acuerdo a estrategias de

Realiza un analisis comparativo de dos estrategias

de consultas distribuidas equivalentes, y discutirlo

procesamiento y optimizacion. en clase.
Desarrolla ejercicios sobre optimizacion de
consultas.

Unidad 5: Transacciones Distribuidas.

Competencia especifica a | Actividades de Aprendizaje

desarrollar

Programa aplicaciones | Realiza  précticas de  procesamiento  de

integrales que utilicen diferentes

tipos de clientes.

Transacciones distribuidas.

Investiga el problema de interbloqueo y como
solucionarlo.

Desarrolla ejercicios sobre los mecanismos de

control de concurrencia.

UNIDAD 6: Bases de datos para el soporte en latoma de decisiones.

Competencia especifica a

desarrollar

Actividades de Aprendizaje

Conoce y aplica las tecnologias
emergentes de bases de datos
que sirven para el soporte en la

toma de decisiones.

Investiga el concepto de Datawarehouse, asi como
su funcionamiento, consideraciones y herramientas
comerciales que lo usan.

Conoce y analiza OLAP.
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Realiza cubos de datos a partir de una base de datos
relacional.

Construye un Data Mart y verificar las fases que se
siguieron y establecer conceptos del mismo.
Elabora una coleccion de datos de mineria y
observa los patrones seguidos.

Presentaciéon de proyecto integrador.

11. FUENTES DE INFORMACION

1. Fundamentos de bases de datos. Autor: Abraham Silberschatz, Henry F. Korth, S.
Sudarshan ; tr. Fernando Saenz Pérez; colab. Antonio Ibarra Santiago. Editorial:
McGraw-Hill. : Publicacion: 2002. Edicién: 4ta

2. Programacion avanzada con sgl server 2005. Autor: Andrew Brust. Editorial:
McGraw-Hill. ISBN: 9701058933 F. Publicacion: 07/06/2007 Edicion: 1ra.

3. Aprenda ya sql server 2005 técnicas aplicadas. Autor: Solid Quality Learning.
McGraw-Hill. ISBN: 9701064887. F. Publicacion: 02/07/2007 .Edicion: 1ra

4. Ms SQL server 2005 manual del administrador. Autor: William Stanek .Editorial:
McGraw-Hill. ISBN: 9701059298.F. Publicacion: 21/11/2006Edicion: 1ra

12.- PRACTICAS PROPUESTAS

e Desarrollar ejemplos de Cliente-Servidor donde se aplique la arquitectura basica
de este tipo de aplicaciones al uso de Base de Datos Distribuidas.

e Implementar Replicacién entre Servidores SQL Server a través de los diferentes
tipos de publicaciones (Instantaneas, transaccionales, transaccionales con
suscripciones actualizables y de mezcla).

e Elaborar consultas de datos distribuidas entre servidores de base de datos SQL
Server.

e Desarrollar Transacciones Distribuidas en Servidores SQL Server a nivel de

servidor e implementadas a través de un Lenguaje de Programacion.
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e Implementar un cubo de datos basado en un esquema relacional.

e Aplicar algoritmos de Mineria de datos sobre un cubo de datos OLAP.

1. DATOS DE LA ASIGNATURA

Nombre de la Asignatura:

Carrera:

Clave de la asignatura:

Horas teoria-practica-créditos

Administracion y Configuracion de

Redes

Ingenieria en Sistemas Computacionales

SDM-1704

2-4-6

2. PRESENTACION
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Caracterizacion de la asignatura.

Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales la
capacidad de analizar, desarrollar, implementar y administrar redes LAN, MAN Y WAN,
cumpliendo con las normas de cableado estructurado 802, con el fin de apoyar la
productividad y competitividad de las organizaciones.

Esta asignatura proporciona soporte a otras, mas directamente vinculadas con
desempenfos profesionales; se ubica en el octavo semestre de la trayectoria escolar.
Proporciona al estudiante las competencias necesarias para abordar la Administracion
y Configuracién de cualquier clase de red, aplicando tanto direcciones IP estéaticas
como dindmicas, asi como cualquier servicio mediante la configuracién vy
administracion de dispositivos como el Router y Switch, logrando asi un buen
funcionamiento y mantenimiento del Sistema, y en general de cualquier asignatura

basada en la implementacion de redes.

Intencién didactica.

El enfoque sugerido para la asignatura requiere que las actividades practicas
promuevan el desarrollo de habilidades para la administracién y configuracion de redes,
tales como: configuracion de router, configuracion de switch, enrutamiento,
mantenimiento de redes, planteamiento de hipétesis, trabajo en equipo, asi mismo,
propicien procesos intelectuales como induccion-deduccién y andlisis-sintesis con la
intencion de generar una actividad intelectual compleja; las actividades teoricas se han
descrito como actividades previas al tratamiento practico de los temas. En las
actividades practicas sugeridas, es conveniente que el profesor sélo guie al estudiante
en la construccion de su conocimiento.

El primer tema presenta la configuracién basica de redes, teniendo la intencidon de
introducir al estudiante en los elementos de la configuracién de los servicios mediante
direcciones IP.

El segunda tema se enfoca en la configuracion de router permitiendo al estudiante
adquirir las competencias fundamentales del enrutamiento y direccionamiento de

redes.
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El tercer tema tiene como proposito fundamental el enrutamiento en las redes,

mediante las rutas y protocolos de enrutamiento.

El cuarto tema trata de los conceptos basicos y la configuracion del switch, mediante

el cual se lograra una buena administracion y seguridad en los switch.

En el quinto tema el estudiante administrara la red, mediante la monitorizacién y

administracion de todos los recursos.

El tema seis, el estudiante tendra la capacidad de administrar una red, para checar el

rendimiento, seguridad y cuellos de botella en la red.

3. COMPETENCIAS A DESARROLLAR

Competencias especificas:

Disefia, implementa, administra vy
configura redes que permitan resolver

situaciones reales y de ingenieria.

Competencias genéricas:
Competencias instrumentales

» Capacidad de analisis y sintesis

» Capacidad de organizar y planificar

« Comunicacion oral y escrita

* Habilidad para buscar y analizar
informacion  proveniente de fuentes
diversas.

* Solucion de problemas.

*» Toma de decisiones.
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+ Habilidades del manejo de Ila
computadora.

Competencias interpersonales

» Capacidad critica y autocritica

* Trabajo en equipo

 Habilidades interpersonales.

« Capacidad de comunicarse con

profesionales de otras areas.

Competencias sistémicas

» Capacidad de aplicar los

conocimientos en la practica

* Habilidades de investigacion

» Capacidad de aprender

* Capacidad de generar nuevas ideas
(creatividad).

* Habilidad para trabajar en forma
auténoma.

» Capacidad de disefiar y gestionar

proyectos.

* Iniciativa y espiritu emprendedor.
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4. HISTORIA DEL PROGRAMA

Lugar y fecha de

elaboracion o revision

Participantes

Observaciones
(cambios y

justificacion)

Instituto Tecnoldgico
Superior de
Coatzacoalcos.

Instituto Tecnologico

Superior de Chicontepec.

Instituto
Superior de Comalcalco.
Instituto

Superior de Teziutlan.

Tecnoldgico

Tecnoldgico

Academia de Ingenieria
en sistemas

computacionales.

Analisis y

enriquecimiento de los

programas por
competencias
generados en
reuniones nacionales
en el 2012

Instituto
Superior

de Puerto Penasco

Tecnologico

Academia de
Ingenieria en
Sistemas

Computacionales

Andlisis y Revision de

Temario en renovacion y

disefio de la especialidad
2017

5. OBJETIVO(S) GENERAL(ES) DEL CURSO (Competencia especifica a

desarrollar en el curso)

Disefia, implementa, administra y configura redes que permitan resolver situaciones

reales y de ingenieria.

6. COMPETENCIAS PREVIAS

Analiza, disefia y desarrolla soluciones de redes utilizando normas de cableado

estructurado para implementar redes LAN, MAN Y WAN.
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7. TEMARIO

Unidad

Temas

Subtemas

1.

Introduccién

1.1 Configuracién Basica de Redes

1.1.1Direcciones IP estaticas

1.1.2 Direcciones IP dindmicas

1.1.3 Comparticion de recursos de

hardware

1.1.4 Comparticion de recursos de software
1.2 Configuracion de Servidores LAN

1.2.1 Servicio DHCP

1.2.2 Servicio DNS y WINS

1.2.3 Servidores de Archivos e Impresién
1.3 Configuracion de servidores WAN

1.3.1 Configuracion de Proxy

1.3.2 Configuracion de NAT

1.3.3 Servidor WEB

1.3.4 Servidor FTP

1.3.5 Servidor de Correo

1.3.6 Servicios IRC

Configuracion de

Routers

2.1 Direccionamiento y Enrutamiento
2.1.1 Direccionamiento IP y subredes
2.1.2 DNS en la configuracién del router
2.1.3 Tipos de enrutamiento
2.1.4 Protocolos de enrutamiento

2.2 Routers
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2.2.1 Componentes del Router
2.2.2 Modos de configuracién del Router
2.2.3 Archivo de configuracion

2.2.4 Métodos de Configuracion

Enrutamiento

3.1 Enrutamiento estético

3.1.1 Routers y redes

3.1.2 Configuracion del router

3.1.3 Exploracion de redes conectadas
directamente

3.1.4 Rutas estaticas con direcciones del
“siguiente salto”

3.1.5 Rutas estéticas con interfaces de salida

3.1.6Rutas estaticas por defecto y de resumen
3.2 Introduccién a los protocolos de enrutamiento
dinamico

3.2.1 Introduccion y ventajas

3.2.2 Clasificacion de protocolos de

enrutamiento dindmico

3.2.3 Métricas

3.2.4 Distancias administrativas

3.2.5 Protocolos de enrutamiento y division en

subredes

3.3 Protocolos de enrutamiento vector distancia

3.3.1 Introduccion a los protocolos de
enrutamiento por vector de distancia

3.3.2 Descubrimiento de la red

3.3.3 Protocolo de mantenimiento de las tablas
de enrutamiento

3.3.4 Routing loops (bucles de enrutamiento)
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Conceptos
basicos y
configuracion del

switch

4.1.- Introduccién

4.2.- Introduccion a las LAN Ethernet /802.3
4.3.- Envio de tramas mediante un switch
4.4.- Configuracion de la administracion de

switches

4.5.- Configuracion del a seguridad de un switch

Administracion
de la Red

5.1 Introduccion
5.1.1 Funciones de la Administracion de
red
5.1.2 Planeacion de un sistema de
administracion de redes
5.2 Monitoreo de red
5.2.1 Monitorizacion de eventos
5.2.2 Monitorizacion de tréfico
5.2.3 Utilizacion de Bitacoras
5.3 Gestion de Administracion
5.3.1 Administracion del desempefio
5.3.2 Administracion de la configuracion
5.3.3 Administracion de la contabilidad
5.3.4 Administracion de fallas

5.3.5 Administracion de la seguridad

Mantenimiento
de Redes

6.1 Verificacion del sistema
6.1.1 Hardware
6.1.2 Software
6.1.3 Interconectividad

6.2 Rendimiento
6.2.1 Andlisis de Protocolos
6.2.2 Velocidad
6.2.3 Cuellos de botella

Virtualizacion

7.1 Introduccion a la Virtualizacion

7.2 Ventajas y Desventajas de la Virtualizacion
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7.3 Requerimiento para la virtualizacion

7.4Implementacion de la virtualizacion

8. SUGERENCIAS DIDACTICAS (Desarrollo de competencias genéricas).

Propiciar actividades de busqueda, seleccion y analisis de informacion en
distintas fuentes.

Propiciar el uso de las nuevas tecnologias en el desarrollo de los contenidos de la
asignatura.

Propiciar la planeacion y organizacion de la configuracibn de Switch en la
construccion de nuevas redes.

Fomentar actividades grupales que propicien la comunicacion, el intercambio
argumentado de ideas, la reflexion, la integracion, la colaboracion de y entre los
estudiantes.

Propiciar el desarrollo de capacidades intelectuales relacionadas con la lectura, la
escritura y la expresion oral.

Propiciar en el estudiante el desarrollo de actividades intelectuales de induccion-
deduccion y analisis-sintesis, las cuales lo encaminan hacia la investigacion, la
aplicacién de conocimientos y la solucion de problemas.

Relacionar los contenidos de esta asignatura con las demas del plan de estudios
a las que ésta da soporte para desarrollar una visién interdisciplinaria en el
estudiante.

Uso de software para simular el manejo del contenido tematico.

Proponer problemas que permitan al estudiante la integracion de contenidos de

la asignatura y entre distintas asignaturas, para su analisis y solucion.

9. SUGERENCIAS DE EVALUACION

La evaluacién debe ser continua y formativa por lo que se debe considerar el

desempefo de cada una de las actividades de aprendizaje, haciendo especial

énfasis en:

Informacion obtenida durante las investigaciones solicitadas, plasmadas en

documentos escritos o digitales
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Solucién a problemas reales dentro de la red como fallas u cuellos de botella
o de ingenieria utilizando el disefio especifico en redes

Configuracion de Routers utilizando cada uno de los protocolos existentes.
Participacion y desempefio en el aula y laboratorio

Dar seguimiento al desempefio en el desarrollo del temario (dominio de los
conceptos, capacidad de la aplicacion de los conocimientos en problemas
reales y de ingenieria)

Utilizar varias técnicas de evaluacion con un criterio especifico para cada
una de ellas (tedrico-practico).

Desarrollo de un proyecto por tema que integre los algoritmos de
enrutamiento vistos en la misma

Desarrollo e implementacion de una red final que integre todos los temas de
aprendizaje

Uso de una plataforma educativa en internet la cual puede utilizarse como
apoyo para crear el portafolio de evidencias del alumno (integrando: tareas,

practicas, evaluaciones, etc.)

10. UNIDADES DE APRENDIZAJE.

Unidad 1: Introduccioén

Competencia especifica a

desarrollar

Actividades de aprendizaje

Instala y configura, con parametros
adecuados, los diferentes servicios de
red LAN y WAN requeridos por las

organizaciones.

e Busca y selecciona informacion de
los diferentes tipos de servidores
(entendidos como software) vy
analizarlos en grupo.

¢ Realiza un mapa mental que muestre
las caracteristicas de los tipos de
servidores.

¢ Realiza ejercicios de Subneteo.

[ s L




e Implementa servicios LAN (DHCP,
DNS y de Archivos e impresion) y
WAN (WINS, Proxy, NAT, etc.).

Unidad 2: Configuracion de Routers

Competencia especifica a

desarrollar

Actividades de aprendizaje

Conoce y emplea las diferentes formas
en que se configuran los routers para la
solucién de problemas de enrutamiento

en las redes.

e Implementa subredes con una red
clase B o C configurando al router
para proveer de un enrutamiento

adecuado.

Unidad 3: Enrutamiento

Competencia especifica a

desarrollar

Actividades de aprendizaje

Conoce los conceptos de protocolo de
enrutamiento y la diferencia entre

estaticos y dindmicos para redes IP.

e Describe el rol de los protocolos de
enrutamiento dinamico y ubicar estos
protocolos en el contexto del disefio
de redes modernas.

¢ |dentifica varias formas de clasificar
los protocolos de enrutamiento.

e Analiza e identifica las clases de
métricas, los protocolos de
enrutamiento dinamico.

e Determina la distancia administrativa
de una ruta y describe su importancia

en el proceso de enrutamiento.
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Unidad 4: Conceptos basicos y configuracion del switch

Competencia especifica a

desarrollar

Actividades de aprendizaje

Analiza y configura los switch de forma
segura en base a las amenazas

malintencionadas.

e Describe el

funcionamiento de
Ethernet como se define para las LAN
de 100/1000 Mbps en el estandar
IEEE 802.3.

e Explica las funciones que permiten

que un switch envie tramas de
Ethernet en una LAN.

e Configura un switch de forma segura
para que funcione en una red
disefiada para admitir transmisiones

de voz, video y datos.

Unidad 5: Administracion de la Red

Competencia especifica a

desarrollar

Actividades de aprendizaje

Conoce las funciones que lleva a cabo

el administrador de redes.

e Realiza investigaciones de campo,

que proporcionen informacion
detallada sobre las actividades que
desarrolla un administrador de redes.

e Elabora cronogramas de actividades
gue planifiquen las tareas de

e administracién de Redes.

[ 60 L




Unidad 6: Mantenimiento de Redes

Competencia especifica a

desarrollar

Actividades de aprendizaje

Evallta la

implementadas, y emite juicios acerca

del rendimiento de Ilas
proponiendo  soluciones para

mejoramiento de su desempefio.

eficiencia de redes

mismas

e Analiza como el hardware y software

mal implementado debilita el

rendimiento de una red.

Unidad 7: Virtualizacion

Competencia especifica a

desarrollar

Actividades de aprendizaje

virtualizacion en servidores.

Conoce y aplica el concepto de

Investiga el concepto de
virtualizacion.

Utiliza herramientas de software que
permita conocer los requerimientos
en hardware para la implementacion
de una infraestructura virtual.
Realiza una comparativa entre las
diferentes plataformas de
virtualizacion (libres o de software
propietario) que existen en el
mercado en lo referente a la
virtualizacion.

Implementa una arquitectura de

virtualizacion.

11.FUENTES DE INFORMACION

1. Alberto Leén Garcia / Indira Widjaja., Redes de comunicacion., Ed. Mc Graw Hill.
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2. Alvaro Gomez Vieites., Redes de ordenadores e Internet: funcionamiento,
servicios frecidos y alternativas de conexion., Editorial Ra-ma

3. Antonio Becerra Teron; José J. Cafiadas Martinez; Manuel Torres Gil.,, CSE.
Fundamentos de Redes Plus., Editorial McGraw-Hill

4. Cisco Press., Academia de networking de Cisco Systems CCNA 1 Y 2., Ed.
Pearson Educacion

5. Cisco Press Academia de Networking de Cisco Systems CCNA 3Y 4. Ed. Pearson
Educacion.

6. Cisco Press Academia de Networking de Cisco Systems CCNA 1y 2. Practicas de
laboratorio., Ed. Pearson Educacion

7. Cisco Press academia de Networking de Cisco Systems CCNA 3 Y 4. Préacticas
de laboratorio 3e Ed. Pearson Educacion

8. Comer, Douglas E., Redes Globales de Informacién TCP/IP, Principios basicos,
protocolos y arquitectura., Ed. Prentice Hall.

9. Garcia Tomas, Jesus; Ferrando Santiago, Piattini Mario., Redes para proceso
distribuido., Ed. Computec.

10. Gast, Matthew S., Redes Wireless 802.11., Ed. Anaya Multimedia

11. Hrair Aldermeshian; Thomas B. London., Redes locales y seguridad digital., Anaya

12.Jests Garcia Tomas / Santiago Ferrando / Mario Piattini., Redes de alta
velocidad., Ed. Alfaomega / ra-ma.

13.José A. Carballar Falcon., Wi-Fi. cdmo construir una red inaldmbrica, 22 edicion.
Mallery, John; Zann, Jason; Kelly, Patrick., Blindaje de Redes., Anaya Multimedia

14.Raya, J.L. y Raya, |., Windows Server 2003. Instalacidn y configuracién avanzada.,
Editorial Ra-ma

15.Reid, Neil & Seide, Ron., Manual de Redes inalambricas., Editorial McGraw-Hill

16. William Stallings., Comunicaciones y redes de computadores., Ed. Prentice Hall.

12.- PRACTICAS PROPUESTAS
e Instalar una red utilizando servidores LAN y WAN
e Configuracion béasica de ruteador cisco

e Modos de configuracion del ruteador
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Configuracion avanzada de protocolos

Configurar el equipo de laboratorio de Cisco de acuerdo con diagramas de
topologias obtenidas en instituciones reales.

Analizar los routers en una configuracion de laboratorio existente y documentar
Identificar los seis modos de router basicos y los dos modos de router opcionales
y Utilizar varios comandos para entrar en modos especificos.

Configurar una ruta estatica entre routers vecinos usando el comando IP
Configuracion del switch por tipos de enlace

Configuracion de vlans

Disefar, instalar, y administrar los usuarios, sistemas de informacién y los recursos
de la red garantizando la seguridad del sistema.

Instalar, configurar y administrar los servicios de red en el servidor y clientes.
Administrar la seguridad del servidor de la red y optimizar el rendimiento del
sistema, garantizando la fiabilidad e integridad de los datos.

Analizar la topologia fisica y légica de una empresa, detectando las debilidades y
proponiendo soluciones a las mismas.

Herramienta para la virtualizacion de Servidores (VMware, VirtualBox, otras).
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1.- DATOS DE LA ASIGNATURA

Nombre de la Asignatura; Seguridad Informatica

Carrera: Ingenieria en Sistemas Computacionales

Clave de la asignatura: SDD-1702

Horas teoria-practica-créditos 2-3-5

2.- PRESENTACION

Caracterizacion de la asignatura.

Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales la
capacidad de identificar las amenazas y vulnerabilidades que existe en la
infraestructura de red de una organizacion, de tal forma que puede hacer un analisis
de riesgos.

Ademas, permite identificar e integrar los mecanismos de seguridad y la
infraestructura tecnolégica necesaria para asegurar la disponibilidad,
confidencialidad e integridad de la informacién en las redes de computadoras.
Permite también al alumno, aplicar mecanismos de mejora continua en los servicios
de tecnologias de informacién y comunicaciones, encaminados a satisfacer las
necesidades de los usuarios.

Proporciona al estudiante la capacidad necesaria para disefar aplicaciones Web

con los mecanismos de seguridad necesarios para su funcionalidad.
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Intencion didactica.

El enfoque sugerido para la asignatura requiere que las actividades practicas
promuevan el manejo de estandares, protocolos, métodos, reglas, herramientas y
leyes que permitan minimizar los posibles riesgos a la infraestructura o a la
informacion. Para esta asignatura se requiere de conocimientos sobre software,
bases de datos, metadatos, archivos y todo lo que la organizacion valore y
signifique un riesgo si ésta llega a manos de otras personas.

Ademas se contempla el desarrollo de habilidades para el planteamiento de
problemas, trabajo en equipo, asimismo, elementos que propicien procesos
intelectuales como induccién-deduccion y andlisis-sintesis con la intencion de
generar una actividad intelectual compleja; las actividades tedricas se han descrito
como actividades previas al tratamiento practico de los temas. En las actividades
practicas sugeridas, es conveniente que el profesor sélo guie al estudiante en la
construccion de su conocimiento.

En el primer tema se abordan aspectos de la seguridad informatica, el valor de la
informacion y posibles riesgos a los que esta expuesto una organizacion.

En el segundo tema se abordan los algoritmos criptogréficos desarrollados a lo
largo de la historia, asi como un analisis de las técnicas de cifrado de datos se
programan los algoritmos utilizando un lenguaje de programacion orientado a
objetos.

El tema tres presenta la autentificacion a nivel de red, que es utilizada para proteger
la informacién adoptando medidas de seguridad, uso de protocolos de transmisién
segura firewalls y redes privadas virtuales.

El tema cuatro plantea la seguridad en los servicios principales de internet como
DNS, Web, Correoy FTTP.

Finalmente el tema cinco plantea la autentificacion que debe incluirse en las
aplicaciones tipo Web dentro de esquemas I6gicos como directorio activo y el Ldap.
El enfoque sugerido para la asignatura requiere que las actividades practicas
promuevan el desarrollo de habilidades para la experimentacion, tales como:
identificacion, manejo e implementacion de software especializado de seguridad,

desarrollo de algoritmos de cifrado de datos, uso de lenguajes de programacion
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orientados a objetos, herramientas para seguridad en redes; planteamiento de
problemas; trabajo en equipo; asimismo, propicien procesos intelectuales como
induccidn-deduccion y analisis-sintesis con la intencion de generar una actividad
intelectual compleja; por esta razon varias de las actividades practicas se han
descrito como actividades previas al tratamiento teérico de los temas, de manera
gue no sean una mera corroboracion de lo visto previamente en clase, sino una
oportunidad para conceptualizar a partir de lo observado.

En las actividades practicas sugeridas, es conveniente que el profesor busque sélo
guiar a sus alumnos para gque ellos hagan la eleccién de los elementos a programar
y la manera en que los trataran. Para que aprendan a planificar, que no planifique
el profesor todo por ellos, sino involucrarlos en el proceso de planeacion. La lista
de actividades de aprendizaje no es exhaustiva, se sugieren sobre todo las
necesarias para hacer mas significativo y efectivo el aprendizaje. Algunas de las
actividades sugeridas pueden hacerse como actividad extra clase y comenzar el
tratamiento en clase a partir de la discusion de los resultados de las observaciones,
incluyendo posibles actividades en linea, en caso de poder contar con un sistema
gestor de contenidos. Se busca partir de hacer los procesos de manera manual,
para que el estudiante se acostumbre a reconocer el funcionamiento de los
algoritmos y de las técnicas de proteccion y no solo se hable de ellos en el aula. Es
importante ofrecer escenarios distintos, ya sean construidos, artificiales, virtuales o
naturales.

En las actividades de aprendizaje sugeridas, generalmente se propone la
formalizacion de los conceptos a partir de experiencias concretas; se busca que el
alumno tenga el primer contacto con el concepto en forma concreta y sea a través
de la observacion, la reflexion y la discusiébn que se dé la formalizacién; la
resolucion de problemas se hard después de este proceso. Esta resolucion de
problemas no se especifica en la descripcion de actividades, por ser mas familiar
en el desarrollo de cualquier curso. Pero se sugiere que se disefien problemas con
datos faltantes o sobrantes de manera que el alumno se ejercite en la identificacion

de datos relevantes y elaboracion de supuestos.
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En el transcurso de las actividades programadas es muy importante que el
estudiante aprenda a valorar las actividades que lleva al cabo y entienda que esta
construyendo su hacer futuro y en consecuencia actie de una manera profesional;
de igual manera, aprecie la importancia del conocimiento y los habitos de trabajo;
desarrolle la precision y la curiosidad, la puntualidad, el entusiasmo y el interés, la
tenacidad, la flexibilidad y la autonomia.

Es necesario que el profesor ponga atencién y cuidado en estos aspectos en el

desarrollo de las actividades de aprendizaje de esta asignatura.

3.- COMPETENCIAS A DESARROLLAR

Competencias especificas:

Disefla mecanismos de seguridad para
redes de computadoras, desarrolla
algoritmos de cifrado de datos, e
implementa esquemas légicos de
seguridad para apoyar la productividad

de las organizaciones.

Competencias genéricas:
Competencias instrumentales

» Capacidad de analisis y sintesis

» Capacidad de organizar y planificar

» Comunicacion oral y escrita
*Habilidad para buscar y analizar

informacion proveniente de fuentes

diversas.
* Solucion de problemas.
» Toma de decisiones.
+ Habilidades del

computadora.

manejo de la

Competencias interpersonales

« Capacidad critica y autocritica

* Trabajo en equipo

» Habilidades interpersonales.

» Capacidad de comunicarse con

profesionales de otras areas.
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Competencias sistémicas

 Capacidad de aplicar los

conocimientos en la practica

* Habilidades de investigacion

» Capacidad de aprender

» Capacidad de generar nuevas ideas
(creatividad).

» Habilidad para trabajar en forma
auténoma.

+ Capacidad de disefiar y gestionar
proyectos.

* Iniciativa y espiritu emprendedor.

4.- HISTORIA DEL PROGRAMA.

Lugar y fecha de

elaboracién o revision

Participantes

Observaciones
(Cambios y
justificacion)

Instituto Tecnologico
Superior de
Coatzacoalcos.

Instituto Tecnoldgico

Superior de Chicontepec.
Instituto Tecnoldgico
Superior de Comalcalco.

Instituto Tecnoldgico

Superior de Teziutlan.

Academia de

en

computacionales.

Ingenieria | Analisis y enriquecimiento
de

competencias generados

sistemas los programas por

en reuniones nacionales
en el 2012.

Instituto Tecnoldgico
Superior de Puerto
Pefiasco

Academia de Ingenieria

en Sistemas
Computacional

Andlisis y Revision de

es Temario en renovacion y

disefio de la especialidad
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5.- OBJETIVO(S) GENERAL(ES) DEL CURSO (Competencia especifica a

desarrollar en el curso)

Disefia mecanismos de seguridad para redes de computadoras, desarrolla algoritmos

de cifrado de datos, e implementa esquemas logicos de seguridad para apoyar la

productividad de las organizaciones.

6.- COMPETENCIAS PREVIAS

Conocimiento de:

e Modelo de Referencia OSI.

e Configuracion basica de redes.

e Desarrollo de aplicaciones web.

e Manejo de lenguajes de programacion orientada a objetos.

7.- TEMARIO.

Unidad Temas

Subtemas.

1. Introduccién a la

seguridad en Redes

1.1 Definicion y niveles de seguridad

1.2 Andlisis de requerimientos de seguridad

1.2.1 Amenazas

1.2.2 Vulnerabilidades

1.2.3 Riesgos

1.2.4 Tipos de ataques
1.2.4.1 Denegacion del servicio
1.2.4.2 Suplantacion de la identidad

1.2.5 Técnicas de Insercion

1.3 Politica de seguridad informéatica
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Criptografia

2.1 Definicion de criptografia
2.1.1 Tipos de cifrado
2.1.1.1 Cifrado por sustitucion
2.1.1.2 Cifrado por transposicion

2.2 Criptosistemas de Clave Secreta.

2.2.1 Generalidades sobre sistemas de
clave secreta.

2.2.2 Algoritmo DES (Data Encryption
Standard).

2.2.3 Modos de cifra en bloque.

2.2.4 Algoritmo IDEA (International Data
Encryption Algorithm).

2.2.5 Algoritmo AES (Advanced
Encryption Standard).

2.3 Criptosistemas de Cifrado ep Flnin
2.3.1 Cifradores con clave CU||L||6|%UL ue
un solo uso.

2.3.2 Postulados de Golomb para
secuencias cifrantes.

2.3.3 Estructuras generadoras de
secuencias cifrantes.

2.3.4 Cifrados en flujo con registros de
desplazamiento.

2.4 Criptosistemas de Clave Publica
2.4.1 Introduccion a la cifra con clave
publica.

2.4.2 Protocolo de Diffie y Hellman para
el intercambio de claves.
2.4.3 Cifradores de mochila de Merkle-

Hellman.
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2.4.4 Cifrado RSA.
2.4.5 Cifrado ElGamal

Autenticacion

3.1 Protocolos de Autenticacion
3.1.1 Claves secretas compartidas
3.1.2 Centros de distribucion de claves
3.1.3 Claves publicas
3.1.4 Ejemplos de protocolos de
autenticacion
3.2 Firmas Digitales
3.2.1 Firmas digitales de clave
simétrica.
3.2.2 Firmas digitales de llave publica
3.3 Cortafuegos (firewalls)
3.3.1 Alcances y limitaciones
3.3.2 Componentes
3.3.3 Filtros de paquetes
3.3.4 Filtro de servicios

Seguridad en

servicios de internet

4.1 Seguridad en la Web
4.1.1 Asignacion segura de nombres de
dominio (DNS)
4.1.2 Capa de sockets seguros
4.1.3 HTTP Seguro
4.1.4 Seguridad en correo electrénico
4.1.5 MIME Seguro
4.1.6 PGP, GPG

Autenticacion de

aplicaciones

5.1 Definicion

5.2 Tipos de autenticacion

5.3 Protocolo LDAP

5.4 Servicio Active Directory

5.5 Autenticacion de aplicaciones web con
LDAP
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5.6 Autenticacién de aplicaciones web con
Active Directory

5.7 Integracion de aplicaciones web con
directorios ligeros de datosDirectory

5.7 Integracion de aplicaciones web con
directorios

ligeros de datos

8.- SUGERENCIAS DIDACTICAS (Desarrollo de competencias genéricas)

Plantear casos de estudio para ser analizados de manera grupal.

Realizar visitas a empresas de la regiébn que cuenten con mecanismos de
seguridad implementados en sus servidores para vincular los contenidos
tedricos con la practica.

Solicitar la realizacion de investigaciones documentales como apoyo, y a
partir de éstas, hacer analisis y realizar debates

Realizar exposiciones de los proyectos que se realicen, en donde se ilustren
los inconvenientes en la configuracion y la forma en que se superaron
Elaboracion de proyectos utilizando un sistema operativo de red en donde
se configuren los mecanismos de seguridad de cada unidad en redes
convencionales e inalambricas.

Organizacion de conferencias y mesas de debate con especialistas en
seguridad de redes que compartan su experiencia y conocimiento en la

implantacion de mecanismos de seguridad.

9.- SUGERENCIAS DE EVALUACION

La evaluacién debe ser continua y formativa por lo que se debe considerar el

desempefio de cada una de las actividades de aprendizaje, haciendo especial

énfasis en:
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Evaluacion diagndstica con el fin de conocer la disposicion del alumno para
aprender y el nivel de los conocimientos previos necesarios para el
desarrollo de los nuevos aprendizajes.

Establecer junto con los alumnos, el porcentaje de las diferentes actividades
del curso.

Informacion obtenida durante las investigaciones solicitadas, plasmadas en
documentos escritos o digitales

Participacion y desempefio en el aula y laboratorio

Participacion en clase.

Participacion en los talleres.

Dar seguimiento al desempefio en el desarrollo del temario (dominio de los
conceptos, capacidad de la aplicacion de los conocimientos en problemas
reales y de ingenieria)

Se recomienda utilizar varias técnicas de evaluacion con un criterio
especifico para cada una de ellas (tedrico-practico).

Uso de una plataforma educativa en internet la cual puede utilizarse como
apoyo para crear el portafolio de evidencias del alumno (integrando: tareas,
practicas, evaluaciones, etc.)

Presentacion y calidad de los ensayos, informes de investigacion y trabajos
relacionados.

Participacion en las dindmicas grupales.

Resolucién de casos practicos.

Conclusiones y resumenes de estudio.

Proyecto integrador.

Examenes escritos.
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10.- UNIDADES DE APRENDIZAJE

Unidad 1: Introduccion ala seguridad en redes

Competencia
especifica a

desarrollar

Actividades de aprendizaje

Conoce los conceptos
basicos de seguridad,

reconociendo la

importancia de la misma
en las redes de
computadoras

¢ Investiga diversas definiciones de seguridad y en
una sesion plenaria construir una definicion que se
aplique a las redes de computadoras

de de

vulnerabilidad, amenaza y riesgo, que permita

e Realiza un analisis los conceptos

identificar cada uno en un ambiente laboral real.

Unidad 2: Criptografia

Competencia
especificaa

desarrollar

Actividades de aprendizaje

Desarrolla técnicas de
cifrado, algoritmos de
criptografia para
resguardar la
las

informacion en

organizaciones.

e Conoce las caracteristicas de las técnicas de

cifrado.

e Desarrolla algoritmos de cifrado mediante un

lenguaje de programacién orientada a objetos.
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Unidad 3: Autenticacion

Competencia Actividades de aprendizaje
especifica a

desarrollar

Conoce los diferentes | eRealiza un andlisis de los diferentes tipos de
tipos de autenticacion, | autenticacion de redes que existen.

comprende las firmas | e Crea una entidad certificadora.

digitales y crea | « Compara los diferentes tipos de llaves y firmas

mecanismos de filtrado | djgitales.

de paquetes eConfigura un firewall en diferentes plataformas
operativas.

e Implementa una red privada virtual en Windows y

Linux

Unidad 4: Seguridad en servicios de Internet

Competencia Actividades de aprendizaje

especifica a

desarrollar
Configurara los | e Configura un servicio de dns y lo asegura mediante
principales servicios de politicas de seguridad.

Internet e implementa | « Configura un servicio de web y lo asegura

politicas de seguridad mediante politicas de seguridad.
informatica para | « Configura un servicio de correo electrénico y lo
asegurarlos. asegura mediante politicas de seguridad.

Unidad 5: Autenticacion de aplicaciones
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Competencia Actividades de aprendizaje

especifica a

desarrollar

Crea esquemas de e Crea aplicaciones tipo web y los integra con
seguridad y los integra esquemas de directorio activo

con aplicaciones tipo

web

11.- FUENTES DE INFORMACION

N

N o g b~ w

9.

Academia Latino Americana de Seguridad Informatica. www.microsoft.com/alsi
Bragg, R. Designing Security for a Microsoft Windows Server 2003 Network.
Microsoft Press. Redmon, WA

Carballar, J. (2005) Wi-Fi Como Construir una Red Inalambrica. México D.F.
Merike, K. Disefio de Seguridad en Redes. Prentice Hall

Millar, S. (2004) Seguridad en Wi Fi. McGraw-Hill. Madrid, Espaina

Roldén, D. (2005) Comunicaciones Inaldmbricas. Alfa Omega.

Stallings, W. Fundamentos de Seguridad en Redes: Aplicaciones y Estandares.

Prentice Hall.
Sugano, A. Solucion de Problemas en Redes. Anaya Multimedia-Anaya
Interactiva

Tanenbaum, A. (2003) Redes de Computadoras. Editorial Pearson. México

10. Seguridad Unix Manuel Mediavilla Alfaomega RA-MA

11.Linux Maxima Seguridad Anonimo Prentice Hall

12. Ariel Maiorano, c2009, Criptografia: técnicas de desarrollo para profesionales. Ed

Alafaomega

12.- PRACTICAS PROPUESTAS

Instalacion, configuracion e implementacion de un sistema operativo de red en
forma segura.
Crear una entidad certificada, llaves publicas y privadas.

Desarrollar una arquitectura de red segura tres capas.
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Analizar y correr el algoritmo de cifrado DES en un lenguaje de programacion

orientado a objetos.
Construir un algoritmo basado en RC4.

Habilitar servicios de web, DNS, correo electrénico, gestores de bases de datos

a través de canales seguros.

Crear esquemas logicos que controlen los objetivos de una organizacion.
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1.- DATOS DE LA ASIGNATURA

Nombre de la asignatura: Sistemas Distribuidos

Carrera: Ingenieria en Sistemas

Computacionales

Clave de la asignatura: SDD-1705

Horas teoria-horas practica-créditos: 2-3-5

2.- PRESENTACION

Caracterizacion de la asignatura.

Esta asignatura apoya en la implementacion de aplicaciones computacionales para
solucionar problemas de diversos contextos, integrando diferentes tecnologias,
plataformas o dispositivos, por medio del desarrollo de software que considere aspectos
de comunicacién, seguridad y estandares.

Para el logro de las competencias es necesario que el estudiante tenga competencias
previas en cuanto al disefio y programacion de bases de datos, instalacion y configuracion

de servicios de red asi como el empleo de una metodologia de desarrollo de software.

Intencion didactica.

Se organiza el temario en cinco secciones, en el primer tema se estudia la introduccién y
fundamentacion de los sistemas distribuidos, caracteristicas y retos a los que se
enfrentan. Se examinan los diversos tipos de aplicaciones de software para comprender
Su objetivo y escenarios en los cuales pueden ser recomendables. Es recomendable
considerar los conocimientos previos del grupo y las herramientas de desarrollo con las
gue estan familiarizados.

El segundo tema se enfoca al estudio de los diferentes estilos de arquitectura que se
emplean actualmente como parte de las buenas practicas para la creacion de
aplicaciones robustas, flexibles y escalables. Los estilos mencionados pueden ser
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aplicables a cualquier de los tipos de aplicaciones que tienen una importante presencia
dentro del ambito tecnoldgico.

En el tercer tema se abordan las diversas técnicas y tecnologias utilizadas para llevar a
cabo la comunicacién entre los diferentes componentes en una aplicaciéon, ya sea de
manera local como remota, empleando estandares para asegurar la compatibilidad asi
como las propuestas tecnologicas emergentes. Lo anterior debe considerar en todo
momento la seguridad que ofrece cada una de las tecnologias.

En el cuarto tema se aborda de manera mas profunda la seguridad desde un enfoque
integral como parte de una arquitectura robusta a diversos tipos de amenazas
informaticas. Se consideran aspectos tecnoldgicos como los relacionados a politicas y
cultura organizacional.

El quinto tema se refiere al estudio de las diversas opciones en cuanto a aplicaciones se
refiere, sin importar el tipo de dispositivo al cual vayan destinadas dado que todo el
soporte de respaldo viene dado por los temas anteriores. Se consideran aplicaciones

moviles, web, servicios, nube, embebidas y de linea de negocios

3.- COMPETENCIAS A DESARROLLAR

Competencias especificas:

Desarrolla soluciones de software para
resolver problemas en diversos
contextos utilizando de manera integral
los conocimientos adquiridos
previamente e incorporando buenas
practicas en su arquitectura asi
diferentes tecnologias, plataformas o

dispositivos.

Competencias genéricas:
Competencias instrumentales

» Capacidad de analisis y sintesis

» Capacidad de organizar y planificar

« Comunicacion oral y escrita

« Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.

* Solucion de problemas.

* Toma de decisiones.
+ Habilidades del

computadora.

manejo de la
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Competencias interpersonales

» Capacidad critica y autocritica

* Trabajo en equipo

» Habilidades interpersonales.

» Capacidad de comunicarse con

profesionales de otras areas.

Competencias sistémicas

« Capacidad de aplicar los
conocimientos en la practica

* Habilidades de investigacion

» Capacidad de aprender

» Capacidad de generar nuevas ideas
(creatividad).

* Habilidad para trabajar en forma
autonoma.

» Capacidad de disenar y gestionar
proyectos.

* Iniciativa y espiritu emprendedor

4.- HISTORIA DEL PROGRAMA.

Lugar y fecha de

elaboraciéon o revision

Participantes

Observaciones
(Cambios y

justificacion

Instituto Tecnolodgico
Superior de
Coatzacoalcos.

Instituto Tecnoldgico

Superior de Chicontepec.

computacionales.

Academia de Ingenieria | Analisis y

sistemas | enriguecimiento de los
programas por
competencias generados
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Instituto Tecnoldgico
Superior de Comalcalco.
Instituto Tecnologico

Superior de Teziutlan.

en reuniones nacionales
en el 2012

Instituto Tecnol6gico
Superior de Puerto

Pefasco

Academia de Ingenieria | Andalisis y Revision de

en Sistemas

Computacionales

Temario
en renovacion y disefio

de la

especialidad 2017

5.- OBJETIVO(S) GENERAL(ES) DEL CURSO (Competencia especifica a desarrollar

en el curso)

Desarrolla soluciones de software para resolver problemas en diversos contextos

utilizando de manera integral los conocimientos adquiridos previamente e incorporando

buenas précticas en su arquitectura asi diferentes tecnologias, plataformas o dispositivos.

6.- COMPETENCIAS PREVIAS

e Aplica un lenguaje orientado a objetos para la solucién de problemas.

e Crea y manipula bases de datos para el tratamiento de la informacion en distintas

plataformas, considerando elementos de integridad y seguridad.

e Aplica metodologias de ingenieria software para la elaboracién de un proyecto.

5.- TEMARIO
Unidad Temas Subtemas
1 Caracterizacion de los 1.1. Caracteristicas de los Sistemas Distribuidos
Sistemas Distribuidos (S.D)

1.4.Tipos

1.2. Desafios de los Sistemas Distribuidos.

1.3. Clasificacion de los S.D.

de Aplicaciones (Web, Modviles,

Servicios, etc.)
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1.5. Aplicaciones de los sistemas distribuidos.

2 Arquitectura de

Sistemas Distribuidos

2.1Cliente/Servidor.

2.2Capas y Niveles.

2.3Modelo Vista Controlador (MVC).
2.4 Orientadas a Servicios (SOA)

3 Comunicacion 3.1 Paso de Mensajes.
3.2 Objetos distribuidos.
3.3 Sincrona y Asincrona.
3.4 Opciones tecnoldgicas (WCF, ASMX, etc.)
4 Disefo de sistemas 4.1. Conceptos basicos
distribuidos 4.2. Tipos de nube

4.3. Infraestructura
4.4, Tipos de servicios
4.5. Usos y Aplicaciones.

5 Tipos de Aplicaciones.

5.1. Videoconferencia
5.2. Geoprocesamiento
5.3. Ensefanza asistida por computadora

5.4. Juegos Multiusuario

5.5 Proyecto Integrados

8.- SUGERENCIAS DIDACTICAS (Desarrollo de competencias genéricas)

Conformar equipos de trabajo para el desarrollo de las practicas y discutir los

resultados obtenidos en el grupo.

Proponer casos de estudio asociados al entorno, para que el estudiante seleccione

alguno y disefie la base de datos distribuida.
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Definir un esquema de documentacion de los trabajos realizados o desarrollo de
aplicaciones, que contenga las estrategias metodoldgicas aplicadas segun sea el
caso.

Elaborar un conjunto de ejercicios asociados al entorno, para que el estudiante
disefie Sistemas distribuidos.

Propiciar la busqueda de tecnologia emergente o innovadora en el campo
distribuido.

Realizar visitas a distintas organizaciones donde se encuentren en uso sistemas
distribuidos.

Organizar un debate para plantear las mejores alternativas en plataformas
distribuidas.

Propiciar el uso de software libre sobre herramientas para la descripcion formal de
los sistemas distribuidos.

Propiciar el desarrollo de software distribuido.

Propiciar el uso de terminologia técnica adecuada.

Presentar un proyecto final por parte de los estudiantes.

9.- SUGERENCIAS DE EVALUACION

Trabajos de investigacion.

Tareas relacionadas con la solucion de problemas de disefio de Sistemas
distribuidos.

Participacion en exposiciones.

Participar en foros académicos.

Establecer de comun acuerdo con los estudiantes, la ponderacion de las diferentes
actividades del curso.

Desempefio del estudiante en el desarrollo de las practicas de laboratorio.
Examenes de reforzamiento del aprendizaje escritos o en linea

Evaluacion diagnostica (valoracién de conocimientos previos).

Dar seguimiento al desempefio en el desarrollo del programa (dominio de los
conceptos, capacidad de la aplicacién de los conocimientos en problemas reales,

trasferencia del conocimiento).
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e Desarrollo de un proyecto final que integre todas las unidades de aprendizaje.

e Presentacion del proyecto final. (Informe, presentacion y defensa congruencia del

proyecto final).

e Participacién del estudiante en dinamicas grupales (mesas redondas, conferencias,

debate entre otras).

e Actividades de auto evaluacion.

e Examenes departamentales.

e Cumplimiento de los objetivos y desempefio en las practicas.

10.- UNIDADES DE APRENDIZAJE

Unidad 1: Caracterizacion de los Sistemas Distribuidos

Competencia
especifica a
desarrollar

Actividades de aprendizaje

Analiza y adopta un

estilo de arquitectura

para desarrollar una
solucién de software,
considerando la
factibilidad

correspondiente.

¢ Realiza investigacion sobre las aplicaciones de los
sistemas distribuidos, elabora un cuadro sinéptico,
comentarlo en equipos Yy llegar a una conclusion.

e Realiza investigacion sobre los tipos de
aplicaciones, elabora un cuadro comparativo y
presentarlos en clase.

¢ Analiza casos de estudio que permitan familiarizarse
con el contexto en cual se desempefian los sistemas

distribuidos.

Unidad 2: Arquitecturas de Sistemas Distribuidos

Competencia
especifica a

desarrollar

Actividades de aprendizaje

84 |




Establece mecanismos
de comunicacion a
emplear para la
colaboracién entre los
diversos componentes

de software.

e Parte de casos de estudio, analiza el disefio de
soluciones implementadas y discute los resultados.

e Propone un estilo de arquitectura para un contexto
particular, exponiendo en plenaria y realiza su
defensa.

e Realiza practicas para familiarizarse con los
diferentes estilos de arquitectura y presenta el

reporte correspondiente.

Unidad 3: Comunicacion

Competencia

Actividades de aprendizaje

especifica a
desarrollar
Comprende la |e Investiga los conceptos relacionados a la

tecnologia asociada al
computo en la nube
para plantear posibles
soluciones segun el

contexto

comunicacioén entre aplicaciones, elabora preguntas
guia y participacion grupal.

e Realiza préacticas que implementen los diferentes
mecanismos de comunicacion y colaboracion de
componentes de software para solucionar
problemas que lo requieran y elabora su reporte
correspondiente.

¢ Realiza una investigacion sobre los retos para la
comunicacion y colaboracién entre los componentes
de software, la forma de resolverlos y realiza la
discusion en grupo.

¢ Presenta los avances de los proyectos al grupo que
incluya la arquitectura candidata, los principales
componentes de software, servicios y la
comunicacion entre ellos para enriquecerlos con las

opiniones del docente y de los estudiantes
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Unidad 4: Computo en la nube

Competencia

Actividades de aprendizaje

gue contemplen el uso

de recursos multimedia.

especifica a

desarrollar

Aplica  conocimientos |e Realiza investigacion sobre los fundamentos del
adquiridos para | computo en la nube, elabora un cuadro sinoptico,
desarrollar  soluciones | comentarlo en equipos y llega a una conclusion.

¢ Realiza investigacion sobre los tipos de servicios
ofertados en la nube, determina los escenarios de
aplicacion y realiza la presentacién en clase.

e Analiza casos de éxito que permitan identificar la
infraestructura requerida para ofertar los servicios

en la nube.

Unidad 5: Aplicaciones Multimedia

Competencia
especificaa

desarrollar

Actividades de aprendizaje

Aplica los sistemas
distribuidos en la
tecnologia de dltima

generacion.

¢ Realiza investigacion sobre las tendencias de las
aplicaciones que utilicen recursos multimedia,

elabora un cuadro sinéptico, comentarlo en plenaria.
e Investigacion acerca de aplicaciones
e Identifica los diferentes escenarios donde las

aplicaciones  multimedia  tienen presencia,

considerando diferentes dispositivos y plataformas

tecnoldgicas.
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e Presentacion de proyecto en plenaria para recibir los
comentarios u observaciones como oportunidad de

mejora por parte del docente y demés estudiantes.

11.- FUENTES DE INFORMACION

1. Cibraro, P., Claeys, K., Cozzolino, F., & Grabner, J. (2010). Professional WCF 4:
Windows Communication Foundation with .NET 4. Wiley Publishing, Inc.

2. De la Torre Llorente, C., Zorrilla Castro, U., Calvarro Nelson, J., & Ramos
Barroso, M. A. (2010). Guia de Arquitectura N capas Orientada al Dominio.
Microsoft Ibérica

3. Hausenblas, M. (2009). Building Scalable and Smart Multimedia Applications on

the Semantic Web.

Jamsa, K. (2012). Cloud Computing.

Jordan, L., & Greyling, P. (2011). Practical Android Projects. Apress.

Kim, T.-h. (2011). Ubiquitous Computing and Multimedia Applications. Springer.
OWASP, F. (2010). OWASP Top 10 - 2010.

Rodger, R. (2012). Beginning Mobile Application Development in the Cloud. John

© N o g &

Wiley & Sons, Inc.

9. Tordgeman, J. (2012). MCTS: Microsoft Silverlight 4 Development. Packt
Publishing.

10.Wang, L., Ranjan, R., Chen, J., & Benatallah, B. (2012). Cloud Computing.
Methodology, Systems and Applications. CRC Press.

12.- PRACTICAS PROPUESTAS

e Instalar y configurar los entornos de desarrollo a emplear asi como los diferentes
servidores y servicios.

e Realizar programas que implementen el modelo cliente / servidor.

e Realizar programas que implementen un esquema por capas y niveles
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Realizar programas que implementen el modelo MVC
Realizar programas que implementen y/o consuman servicios.

Realizar programas que implementen sockets como medio de comunicacion

Realizar programas que implementen la comunicacién entre objetos distribuidos.

Realizar programas que implementen la concurrencia entre aplicaciones y/o
servicios.

Desarrollo de una aplicacion distribuida que incluya los temas vistos
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1.- DATOS DE LA ASIGNATURA

Nombre de la asignatura: Redes Inalambricas

Carrera: Ing. en Sistemas Computacionales

Clave de la asignatura: SDH-1703.

Horas teoria-horas practica-créditos: 1 -3 -4

2.- PRESENTACION

Caracterizacion de la asignatura.

Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales los
conocimientos para la implementacion de redes inalambricas, asi como también
las diferentes tecnologias que se emplean en la actualidad para construir redes
de telecomunicaciones de Banda Ancha y con ello le proporcionard la habilidad

de configurar adecuadamente servicios de las redes inaldmbricas.

Intencion didactica.
En el primer tema se prepara al estudiante con una introduccion a las redes de
banda ancha donde se dan a conocer conceptos, caracteristicas, servicios,

seguridad y tecnologias.

El tema dos se proporciona los conocimientos de una red Wlan, dando a conocer
los las definicién, los componentes y topologias de las redes Wlan, también se
estudia las diferentes redes locales inalambricas.

En el tema tres se abordan los temas de configuracion de las redes inalambricas
en sus diferentes topologias, servicio de roaming y la vulnerabilidad de las redes

inalambricas.
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El tema cuatro se prepara al estudiante para la configuracién sobre seguridad de
las redes inaldmbricas en cuanto a riesgo, amenazas y mecanismos de
proteccién de las redes.

En el tema cinco se realizan comparaciones de las nuevas tecnologias de las

redes inalambricas.

En el tema seis se abordan el tema de las redes inaldmbricas con sensores.

En el transcurso de las actividades programadas es muy importante que el
estudiante aprenda a valorar las actividades que lleva a cabo y entienda que esta
construyendo su desempefio profesional y actie acorde a ello; de igual manera,
aprecie la importancia del conocimiento y los habitos de trabajo; desarrolle la
precision y la curiosidad, la puntualidad, el entusiasmo y el interés, la tenacidad,

la flexibilidad, la autonomia y el trabajo en equipo.

3.- COMPETENCIAS A DESARROLLAR

Competencias especificas: Competencias genéricas:

Administra y configura eficientemente | Competencias instrumentales

los dispositivos y servicios de redes
inalambricas  que  permiten la
comunicacion de datos, considerando
la seguridad como parte importante de

la implementacion de una red movil.

 Capacidad de analisis y sintesis

» Capacidad de organizar y planificar

» Comunicacion oral y escrita

« Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.

* Solucion de problemas.

* Toma de decisiones.
+ Habilidades del
computadora.

manejo de la

Competencias interpersonales

» Capacidad critica y autocritica
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* Trabajo en equipo
» Habilidades interpersonales.
» Capacidad de comunicarse con

profesionales de otras areas.

Competencias sistémicas

« Capacidad de aplicar los
conocimientos en la practica

* Habilidades de investigacion

» Capacidad de aprender

» Capacidad de generar nuevas ideas
(creatividad).

» Habilidad para trabajar en forma
auténoma.

+ Capacidad de disefiar y gestionar
proyectos.

* Iniciativa y espiritu emprendedor.

4.- HISTORIA DEL PROGRAMA

Lugar y fecha de | Participantes Observaciones
elaboracion o revisiéon (Cambios y

justificacion

Instituto Tecnologico | Academia de Ingenieria | Andlisis y
Superior de | en sistemas | enriguecimiento de los
Coatzacoalcos. computacionales. programas por
Instituto Tecnoldgico competencias generados
Superior de Chicontepec. en reuniones nacionales
Instituto Tecnologico en el 2012

Superior de Comalcalco.
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Instituto Tecnoldgico
Superior de Teziutlan.

Instituto Tecnologico
Superior de Puerto
Pefasco

Academia de Ingenieria
en Sistemas

Computacionales

Analisis y Revision de
Temario en renovacion y
disefio de la especialidad
2017

5.- OBJETIVO(S) GENERAL(ES) DEL CURSO (Competencia especifica a

desarrollar en el curso)

Administra y configura eficientemente los dispositivos y servicios de redes inalambricas

gue permiten la comunicacion de datos, considerando la seguridad como parte

importante de la implementacién de una red mdvil.

6.- COMPETENCIAS PREVIAS

Conocer las diferentes redes banda ancha y las diferentes clasificaciones de las redes

inalambricas.

Conocer las nuevas tecnologias de redes inalambricas existente en el mercado actual.

7.- TEMARIO
Unidad Temas Subtemas
1 Introduccién a las Redes de 1.1 Concepto.

Banda Ancha

1.2 Caracteristicas.
1.3 Servicios.
1.4 Seguridad.

1.5 Tecnologias.

2 WLAN

2.1 Definicion de WLAN

2.2 Componentes de una WLAN

2.3 Topologia WLAN

2.4 Redes Locales Inalambrica 802.11X
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2.5 Evoluciéon del mercado

Configuracion de Redes

Inaldmbricas

3.1 Configuracion de las topologias de
WLAN
3.1.1 Ad hoc
3.1.2 Infraestructura
3.1.3 Puenteo punto a punto
3.1.4 Puenteo punto multipunto
3.2 Servicio de Roaming
3.3 Vulnerabilidades WLAN

Seguridad en redes inalambricas

4.1 Riesgos y amenazas en las redes
inalambricas
4.2 Mecanismos de proteccion en las
redes inalambricas
4.2.1 Privacidad equivalente al
cableado (WEP)
4.2.2 Acceso Wi-Fi Protegido (WPA)
4.2.3 Listas de Control de Acceso
(Filtrado MAC)
4.2.4WPS

Nuevas Tecnologias

Inaldmbricas

5.1 WIMAX
5.1.1 Arquitectura de una red WIMAX.
5.1.2 Encapsulacion.
5.1.3 Clases de servicio.
5.2 Frame Relay
5.2.1 Arquitectura de una red Frame
Relay.
5.2.2 Parametros de un circuito
5.2.3 Gestion de trafico
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5.3ATM
5.3.1 Celdas ATM
5.3.2 Circuitos virtuales
5.3.3 Arquitectura de un conmutador
ATM
5.3.4 Clases de servicio

5.4 4G (micro movilidad)
5.4.1 El protocolo TCP/IP
5.4.2 El problema de movilidad con
TCP
5.4.3 Control de congestion en TCP
5.4.4 Control de flujo en TCP
5.4.5 Estudio de varias propuestas
para mejorar el
comportamiento de TCP en redes
moviles.

5.55G

Redes inalambricas de sensores

6.1 Ejemplos de redes de sensores
6.1.1 Industriales
6.1.2 domatica
6.1.3 militares
6.1.4 ambientales
6.2 Enrutamiento

6.3 Transporte

8.- SUGERENCIAS DIDACTICAS (Desarrollo de competencias genéricas)

Propiciar actividades de busqueda, seleccion y analisis de informacion en

distintas fuentes.

Propiciar el uso de las nuevas tecnologias en el desarrollo de los contenidos de la

asignatura.
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e Investigar los conceptos béasicos de redes de computadoras y Banda Ancha.

e Analizar y discutir, sobre las aplicaciones que tiene las tecnologias de redes de
Banda Ancha en el mundo de las telecomunicaciones.

e Realizar en cada unidad una investigacion previa de los temas a ver en las clases.

e Promover grupos de discusién y analisis sobre los conceptos previamente
investigados.

e Al término de la discusion se formalicen y establezcan definiciones necesarias y
suficientes para el desarrollo de la unidad.

e Propiciar la busqueda y seleccion de informacion sobre nuevas tecnologias
inalambricas y sus estandares en el campo de redes, analizarlas y discutirlas por
equipos en clase.

e Uso de una plataforma virtual para apoyo didactico de la materia, la cual cuente
con foros, preguntas frecuentes y material de apoyo.

e Propiciar la suscripcién por parte de los alumnos, a diferentes revistas técnicas de
importancia relevante en el &mbito de las redes y seguridad.

e Uso de software para simular el manejo del contenido temético.

e Andlisis de casos practicos.

e Plantear problemas para que sean resueltos en equipos durante el curso
(Practicas de laboratorio).

e Presentar proyectos finales por parte de los estudiantes.

9.- SUGERENCIAS DE EVALUACION
La evaluacion debe ser continua y formativa por lo que se debe considerar el desempeiio
de cada una de las actividades de aprendizaje, haciendo especial énfasis en:
e Aplicacion de un examen de diagnaostico al inicio del curso.
e Ponderar tareas.
e Informacion obtenida durante las investigaciones solicitadas, plasmadas en
documentos escritos o digitales
e Dar seguimiento al desempefio en el desarrollo del temario (dominio de los
conceptos, capacidad de la aplicacion de los conocimientos en problemas reales

y de ingenieria)
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e Serecomienda utilizar varias técnicas de evaluacion con un criterio especifico para

cada una de ellas (tedrico-practico).

e Examen escrito correspondiente a cada unidad.

e Ejercicios dentro de laboratorios.

e Examen practico (resolviendo aspectos reales) correspondiente a cada unidad.

e Desarrollo de un proyecto final que integre todas las unidades de aprendizaje

e Presentacion del proyecto final. (Informe, presentacién y defensa congruencia

del proyecto final).

e Uso de una plataforma educativa en internet la cual puede utilizarse como apoyo

para crear el portafolio de evidencias del alumno (integrando: tareas, practicas,

evaluaciones, etc.)

10.- UNIDADES DE APRENDIZAJE

Unidad 1: Introduccién a las Redes de Banda Ancha

Competencia especifica a

desarrollar

Actividades de aprendizaje

Conoce las principales
caracteristicas de las redes

de Banda Ancha.

e Realiza investigacion de

principales y servicios que ofrecen

Tecnologias de

posteriormente realiza mapas conceptuales.

redes de Banda Ancha,

los conceptos
las

Unidad 2: WLAN

Competencia especifica a

desarrollar

Actividades de aprendizaje

Analiza diferentes aspectos
del

caracteristicas

funcionamiento y

de la

e Conoce las estandarizaciones WiFi, 802.11x
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tecnologia WLAN vy su
aplicabilidad que puede tener

en el mercado.

Unidad 3: Configuracion de Redes Inalambricas

Competencia especifica a | Actividades de aprendizaje

desarrollar

Implementa dispositivos que |e Instala una red inalambrica ad-hoc

intervienen en las |e Instala una red inalambrica infraestructura.
comunicaciones e Ultiliza la topologia puenteo punto a punto en la
inalambricas. implementacién de una red.

e Utiliza la topologia puenteo punto a multipunto
en la implementacién de una red.

e Elabora un cuadro comparativo, especificando
las caracteristicas de cada topologia
inalambrica.

e Proporciona el servicio de roaming utilizando

varios AP alrededor de las Instalaciones.

Unidad 4: Seguridad en redes inalambricas

Competencia especifica a | Actividades de aprendizaje

desarrollar

Implementa los mecanismos |e Realiza mapas conceptuales donde se ilustren
de seguridad necesarios en | los diversos riesgos y amenazas en las redes
las redes inalambricas de | inalambricas.

area local. e Configura los mecanismos de seguridad

basicos de una red inalambrica.

[ L




Unidad 5: Nuevas Tecnologias Inalambricas

Competencia especifica a

desarrollar

Actividades de aprendizaje

Conoce e identifica la
tecnologia de red WIMAX,
Frame Relay, ATM

¢ Investiga en diversas fuentes de informacion las
caracteristicas principales de las redes WIMAX.

e Realiza una investigacion del encapsulamiento
de las redes Frame Relay.

e Investiga conceptos necesarios para que
comprenda las tecnologias ATM.

e Comprende las caracteristicas de la pila TCP/IP

y determina las distancias permitidas

Unidad 6: Redes inalambricas de sensores

Competencia especifica a

desarrollar

Actividades de aprendizaje

Identifica y analiza las
nuevas tecnologias de redes
de sensores inalambricos,
con ejemplos de
aplicaciones reales, asi
como algunas propuestas

para enrutamiento y

e Demostracion de las redes de sensores
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transporte en este tipo de
redes.

11.- FUENTES DE INFORMACION

o gk w N RE

8.
9.

Academia Latino Americana de Seguridad Informatica. www.microsoft.com/alsi
Carballar, J. (2005) Wi-Fi Cémo Construir una Red Inalambrica. México D.F.

Merike, K. Disefio de Seguridad en Redes. Prentice Hall
Millar, S. (2004) Seguridad en Wi Fi. McGraw-Hill. Madrid, Espafia

Roldan, D. (2005) Comunicaciones Inalambricas. Alfa Omega.

Wireless Medium Access Control Protocols. New Jersey. IEEE Communications
Surveys, 2000.
Crow, b.p.; Widjaja, i.; Kim, I.g.; sakai. IEEE 802.11 Wireless Local Area Networks.

New Jersey. P.T. IEEE Communications Magazine, 1997.
Gast, Matthew S., Redes Wireless 802.11., Ed. Anaya Multimedia

Reid, Neil & Seide, Ron., Manual de Redes inalambricas., Editorial McGraw-Hill.

10. Tanenbaum, A. (2003) Redes de Computadoras. Editorial Pearson. México

11.Wireless Networks (Andrea Goldsmith), High Performance Communications
Networks, Morgan. USA. Kaufmann, 2000.

12.- PRACTICAS PROPUESTAS

1. Identificacion visual de dispositivos inalambricos y de interconexion de redes.

2. Disefar y crear Redes Inalambricas con las siguientes caracteristicas:

Red Igual a Igual, Punto a Punto, o Ad — Hoc.

Red con Access Point, clientes o Puntos de Acceso y estaciones
remotas.

Red WDS (Wireless Distribution Services).

Red inaldmbrica inteligentes (empleando enrutamiento estatico y/o
dindmico).

Red Mesh con distintos protocolos.
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3. Configurar una red aldmbrica junto con una inalambrica analizando la transparencia
de los medios de interconexion.

4. Utilizar herramientas de analisis de propagacion de SSID de redes inalambricas
(InSSDer).
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1. INTRODUCCION

El presente andlisis fue elaborado por los miembros de la academia de Ingenieria
en Sistemas Computacionales y explica la metodologia aplicada y el tipo de muestras
obtenidas para la aplicacion de las encuestas que sirven de base para la produccién de
conclusiones sobre la situacion laboral en la ciudad a la que se enfrentaran los egresados
de la carrera de ISC del ITSPP.

Se describe claramente los sectores productivos a los que se les aplico las
encuestas y se enlistas las empresas a las que se tuvo acceso. Asi mismo se presenta

el instrumento que se utilizo para la evaluacion.

Se presenta claramente en forma de grafica y texto los resultados de cada reactivo
y se elabora un analisis general de la situacién actual del trabajo en la ciudad de Puerto

Pefnasco.

Por dltimo se hacen recomendaciones y conclusiones finales que marcaran la

pauta para los posteriores analisis en el futuro.




2. OBJETIVOS

2.1 Objetivo General

Conocer el estado actual de la situacion de trabajo a la que se enfrentan los
egresados de la carrera de Ingenieria en Sistemas Computacionales del ITSPP a través
de la aplicacibn de cuestionarios a las diferentes empresas o dependencias
gubernamentales con el fin de justificar y comprobar que la especialidad de “Redes y
Sistemas Distribuidos” es la 6ptima para la regién y que los alumnos se graduan con las

competencias correctas para desempeiar su labor profesional.

2.2 Objetivos especificos

e Elaborar un catalogo de empresas segun cada sector productivo presente en la
localidad y sean candidatos recomendables para la aplicacion de encuesta.

e Disefar un instrumento simple que permita la evaluacion de la situacion laboral de
las empresas y dependencias gubernamentales.

e Elaborar un plany cronograma de visitas diario a las empresas seleccionadas para
mejorar la eficacia la busqueda de informacion.

e Analizar los datos de las encuestas aplicadas y elaborar la interpretacién de la
informacion estadistica obtenida.




3. METODOLOGIA

La metodologia utilizada en este estudio es de corte cuantitativo, en donde se
utilizé la técnica de entrevista a través de encuesta por considerarla el instrumento mas

apropiado para esta investigacion.

Se tomd una muestra considerable de todos y cada uno de los sectores en los
cuales potencialmente existen fuentes de empleo que garantizan el desarrollo y
crecimiento profesional de nuestros egresados de la carrera de ingenieria en sistemas
computacionales opcion redes y sistemas distribuidos, esto con el fin de determinar la
pertinencia de la misma, asi como definir la mejor opcion de especialidad, atendiendo a

las necesidades reales del entorno.




4. RESULTADOS

4.1 Relacion de empresas e instituciones visitadas.

Se hizo un catélogo a las posibles empresas en la ciudad de Puerto Pefiasco y por
caracteristicas de la ciudad se aplicaron empresas a sectores de servicios, comercial y
otras, qguedando fuera empresas de industria de manufactura, construccién y agricola por
escases 0 nula existencia de empresas de esos giros o por impedimento en la aplicacion
del cuestionario. Asi mismo se aplicaron encuestas a empresas en las localidades de
Sonoyta, La “Y” griega, Caborca, Pitiquito y Altar, aplicAndose la encuesta a un total de

81 empresas enlistadas a continuacion.

No. Nombre de la empresa No. Nombre de la empresa
1 | Imprenta Rocky Print 42 | NISSAN Sonora S.A. de C.V.
2 | Hotel Paraiso 43 | Cinepolis Caborca
3 | ISSSTESON 44 | Frenos y embaguez Vazquez
Camara Nacional de Comercio, servicios y Centro hidraulico de mangueras y
4 | turismo. 45 | conexiones
5 | SOCOADA "Y" griega 46 | Toner Center
6 | Construrama "Y" griega 47 | Paqueteria albatros
7 | Ferretodo Caborca 48 | SYSCOM
8 | Construplan 49 | Megacable
. gllz?jt:réa\r/la agricola de la costa de Hermosillo . Agrodivert S.A de C.V.
10 | Michelin 51 | DIF Gral. Plutarco Elias Calles
11 | Honda Caborca 52 | CFE Sonoyta
12 | Super del norte 53 | Telecom Sonoyta
13 | Cibernauta 54 | Farmacia Celiz
14 | Machaca Suarez 55 | Shelimar zapafora
15 | Agua potable del municipio de Altar 56 | Central de autobuses Sonoyta
16 | Grupo angles copilco S.A. de C.V. 57 | Autozone Sonoyta
17 | H. ayuntamiento de Altar 58 | Fervaz, supermercado
18 | Socoada Visidon XXI 59 | Rocky import Sonoyta
19 | SOCOADA Almacén 60 | Tapiceria javi
20 | Direccién DIF municipal 61 | Sonosing

21 | Innovacién agricola 62 | cobahc Sonoyta




22 | Llantas y accesorios S.A. de C.V. 63 | Notaria publica #26

23 | Distribuidor Telcel AMCELL 64 | 24 fit club

24 | COMPU LAB 65 | papeleria Trevino

25 | Farmacia la Plaza 66 | Biblioteca Publica Municipal

26 | Frenos y balatar torneados 67 | Freshco Salads

27 | COBACH pitiquito 68 | Castaways Rocky Point

28 | KURODA 69 | ESTAFETA

29 | OOMAPAS 70 | CASAGO

30 | NSD Administrativo 71 | Radiomar Dipsa (TELCEL)

31 | Bodega Aurrera 72 | CITICINEMAS

32 | Coppel 73 | Servicio de Administracion Tributaria
33 | Hotel Sefiorial 74 | Grupo Audiroma Comunicaciones

34

H. ayuntamiento de puerto pefiasco

75

Cruz Roja Mexicana Pto. Pefiasco

35

Seguros Portugal

76

Bufalo Rent a Car

36

Eleczion

77

Direccidn de proteccién civil y
bomberos

37

Electra

78

UNIDEP

38

Comercio Rocky

79

Comercializadora e impartidora
numeros, SA de CV

39

Imprenta del Noroeste

80

TAP Sonoyta

40

Ejido Caborca

81

Ley Puerto Pefasco

41

Refaccionaria Canbo




4.2 Analisis e interpretacion de resultados del AST

Con la finalidad de determinar la pertinencia de la carrera, se formularon diversas
preguntas de las cuales se aplicaron a los sectores tanto publicos como privados, para

ello se utilizé el instrumento de evaluacién a saber la encuesta.

La metodologia a utilizar fue ir de manera personal a cada una de las empresas
seleccionadas, para que la persona indicada contestara las encuestas. La aplicacion fue
localmente y en las ciudades aledafias como son: Sonoyta, Plutarco Elias Calles “Y”,

Caborcay altar.

Una vez aplicada las encuestas se utiliz6 la herramienta de formularios de Google
Drive, de las cuales se disefiaron dos secciones de acuerdo al indicador que se requeria
medir. Dentro de los datos generales de la empresa las preguntas formuladas fueron en
total 3. Ademas se generaron 10 preguntas de interés de la academia. Se opt6 por esta
aplicacién por diversas razones, entre la que se puede mencionar: que es mas facil el

vaciado de los datos, ademas que los resultados son méas confiables y rapidos.

El tamafio de la muestra fue de 81 empresas de los sectores antes mencionados.
De los cuales se pudieron obtener diferentes datos como nombre de la empresa, puesto
de quien contesto la encuesta, giro y tamafio. Asi como informacién de interés para la
academia como la pertinencia del programa de Ingenieria en sistemas computacionales

y percepcion del ITSPP ante las empresas de la localidad y de la region.

Dentro del primer apartado que es los datos generales de la empresa, se puede
determinar que de las empresas encuestadas el 49.4% corresponde al area de servicios,
el 38.3% comercio, 4.9% agricola. ElI 7.4% restante se divide entre los giros de

construccion, automotriz y manufacturera.




Seleccione el giro al que pertenece su empresa:

81 respuestas

@ Industria manufacturera
@ Construccion

@ Servicios

@ Agricola

@® Comercio

@® Gobierno

® Imprasion comercial

@ Venta de autos

12V

La clasificacion de las empresas respecto al tamafio es el 44.7% pertenece a
pequefia, es decir, de 11 a 49 empleados, el 36.8% a micro, de 10 empleados 0 menos,

el 11.8% es mediana, de 50 a 249 personas y el 6.6% corresponde a grande, de 250 o

7

mas.

Indique el tamano de la empresa:

76 respuestas

@ Grande [250 empleados o mas]
@ Mediana [50 a 249 empleados]
@ Pequefia [11 a 49 Empleados)

@ Micra [10 empleados o menos]

El otro apartado es las preguntas de interés para la academia de Ingenieria en
Sistemas Computacionales. Con esta informacion se pueden determinar puntos
esenciales del programa educativo como son: las actitudes, aptitudes y conocimiento de
los ingenieros egresados, materias de especialidad y pertinencia de la carrera. Ademas
gue los empresarios pueden plasmar sus ideas, ya que se formulé una pregunta abierta,

gue es de gran apoyo para fortalecer la carrera de I1SC.




Se preguntd a los empresarios el modelos de servicio informéticos que utilizan a
lo cual el 45.7% respondio que requiere de una persona solo cuando lo necesita, el 24.7%
cuenta con un departamento de sistemas, el 18.5% tiene una empresa subcontratada, el

11.1% tiene empleado de sistemas.

1. ¢Qué modelo de servicios informaticos o de sistemas computacionales
utiliza para su empresa?

B1 respuestas

@ Cuenta con departamento de
Sistemas

@ Tiene solo empleado de Sistemas.
@ Tiene una empresa subcontratada

@ Busca a un téenico cuando lo
necesita

Con el propésito de saber el grado de estudios que requiere los empleados del
area de sistemas dentro de la empresa y poder desempefiar las funciones, el 55.6%
respondié que es licenciatura, 45.7% un nivel técnico, el 9.9% no requiere, un 8.6%
pasante, el 6.2% que este certificado y un 1.2% que tenga especialidad o posgrado.

2. El grado de estudios que requiere su empresa para un puesto en el area
de sistemas es de:

81 respuestas

Posgrado o especializacion
Licenciatura

Técmco

Pasante

Certificado

No requiere




Respecto a las habilidades que se necesitan de un ingeniero en sistemas
computacionales por parte de la empresa el 53.1% contesto destreza manual, 49.4%
trabajo en equipo, 38.3% toma de decisiones, un 14.8% liderazgo. Dentro del apartado
de otros se contesto: que se requiere de servicial y sentido humano, puntualidad y experto
gue corresponde al 1.2% de cada rubro. Los porcentajes obtenidos son del 100% de cada
respuesta.

3. ¢(Qué habilidades personales necesita de los empleados de sistemas que
contrata en su empresa?

| respuesta
pu )

Liderazgo

Toma de decisiones

Destreza manual

Trabajo en equipo

servicial y con sentido humano
No lo conoce

Puniulidad

Experio

Expenencia en rado
No empleado de sistemas

0 10 20 30 40 50

Otras de las preguntas es las habilidades profesionales de un Ingeniero para lo
cual el 67.9% respondié mantenimiento de equipo, 46.9% del area de redes, 42% manejo
de sistemas de informacion, 33.3% instalacion de software, 32.1% desarrollo de sistemas
de informacién, 21% telecomunicaciones. Dentro del apartado de otros se contestd: que
se requiere gque tengas habilidades de investigador y experto corresponde al 1.2% de
cada rubro. Los porcentajes obtenidos son del 100% de cada respuesta.

4. ;Qué habilidades profesionales o que areas debe dominar un Ingeniero
en Sistemas Computacionales para ser contratado en su empresa?

Redes

Desarrollo de sistemas de
Informacion

Telocomumicaciones
Instalacion de software
Sin especificar
Invesbgacion

Exparto

Ninguna

0 20 40 80




Se pregunto a los empresarios los posibles puestos que ha tenido un ingeniero de
sistemas dentro de su empresa Yy las respuestas fueron un 27.2% jefe de mantenimiento
de computo, 24.7% instalacion y mantenimiento de redes, 23.5 % programador de
sistemas, y otro porcentaje de igual contesto que no se ha ocupado, un 14.8%
administrador de TI, un 13.6% capturista de datos y consultor técnico, 6.2 % gerente de
sistemas, 4.9% gerente de desarrollo de sistemas, 4.2% gerente de seguridad de redes.
Dentro del apartado de otros se contestd: diseflador grafico, asesor y supervisor,
corresponde al 1.2% de cada rubro. Los porcentajes obtenidos son del 100% de cada
respuesta.

5. De los siguientes cargos, ;cuales ha ocupado un Ingeniero en Sistemas
Computacionales? Dentro de la empresa.

Captunsta de datos
Consultor igcmco

Administrador de Ti
Programador de sistemas

Ingiaiacion y mantenimiento
de redes
Gerente de seguridad do

aces

Dsefiador grafico
Disefo grahco

Asesor
Supervisor AFD

0 S 10 15 20 25

Con el proposito de saber el area de actualizacion de los ingenieros es sistemas
se obtuvo que el 65.4% debe estar actualizado en el area de redes, un 54.3% en
programacion, 25.9% telecomunicaciones, 4.9% que estén certificados, 2.5%
administrador de TI. . Dentro del apartado de otros se contestoé: todo referente al area de
sistemas corresponde al 1.2% de cada rubro. Los porcentajes obtenidos son del 100%

de cada respuesta.




6. ¢En qué area(s) necesita que nuestros egresados de la carrera de Ing. En
Sistemas Computacionales se mantengan en constante actualizacion?

B e spue 108

Redes

Telecomunicaciones

Desarrollo de software
(programacion}

Administrador de T|

Certificaciones

Todo lo de sistemas, todo el
tiempo

o
1284
o

40 60

Referente a las caracteristicas que se requiere para contratar a un ingeniero, se
observa que 54.3% actitud profesional, 48.1% experiencia laboral, 39.5% disponibilidad,
27.2% que este titulado o certificado, 3.7% dominio del inglés. Dentro del apartado de
otros se contesto: responsable, proactivo y dominio del area de redes, corresponde al
1.2% de cada rubro. Los porcentajes obtenidos son del 100% de cada respuesta.

7. ¢Qué caracteristicas son indispensables desde su punto de vista para
contratar los servicios de un profesionista en sistemas?

81 l“\[i:x'".l-l';

Experiencia Laboral
Titulos o certificados de
estudios

Dominio de inglés

Actitud Profesional
Disponibilidad
Responsabilidad

Pro activo

Dominio en sistemas y redes

0 10 20 30 40 50

Respecto a la percepcion que tiene los sectores del Instituto Tecnoldgico Superior

de Puerto Pefiasco, un 46.8% es excelente, un 45.6% buena, 3.8% regular. . Dentro del



apartado de otros se contest6: no la conocian y que no la ubicaban corresponde al 1.2%
de cada rubro. Los porcentajes obtenidos son del 100% de cada respuesta.

8. Desde su propia experiencia personal, ;Como percibe al ITSPP como
Institucion educativa?

/9 respuestng

Excelente
Buena
Regular
Mala

Desconozco

No la ubican, no conocen
egresados

En lo referente a la pertinencia de la carrera de Ingenieria en sistemas
computacionales localmente y en la regioén, se observa que 63.3% opina que es muy

pertinente, un 35.4% pertinente y 1.3% poco pertinente.

9. Desde su propio punto de vista, ,Que tan pertinente cree que es la
carrera de ingenieria en sistemas computacionales en la comunidad?

79 respuesias

@ Muy pertinente

@ Pertinente

@ Medianamente pertinante
@ Poco pertinenta

@ Nada pertinente

Por ultimo se formulé una pregunta abierta para conocer la opinion que tiene sobre el

ITSPP y la carrera y los comentarios son los siguientes:




10. Cualquier comentario con respecto a la carrera de Ingenieria en sistemas

computacionales y la Institucion es bien recibida. (Opcional).

Comentarios:

Es buena opcion para no salir fuera o muy lejos a estudiar.

Con experiencia, que el ingeniero vaya mejor preparado en el area de inglés.

Que bien que llevan esta carrera es muy importante y que los jévenes se desarrollen
localmente

Capacitar a estudiantes en todas las areas de sistemas, hay mucha area de oportunidad
en la ciudad.

En el negocio de turismo, se necesita constante actualizacion de estrategias de
tecnologia. Conocimiento de inglés.

Buena carrera. Buen desempefio.

Se graduan jovenes preparados y responsables.

Muy necesaria porque se requiere un sistema para facturas.




5. CONCLUSIONES Y RECOMENDACIONES

Por lo tanto se puede concluir que en las empresas de la localidad y de la region, se
requiere que tenga a una persona encargada del area de sistemas, ya que la mayoria realiza
una contratacion cuando lo requiere. Ademas un gran porcentaje respondio que de preferencia
se requiere de un nivel de licenciatura para poder desempefiar un puesto. De las habilidades
personales que requieren de un Ingeniero, las que mas destacan son destreza manual y

trabajo en equipo.

De los cargos que han tenido un ingeniero dentro de una empresa los mas necesarios
fueron jefe de mantenimiento de computo, instalacion y mantenimiento de redes y
programador de sistemas, y de acuerdo al perfil de egreso de los ingenieros en sistemas
computacionales tiene la capacidad y oportunidad de ocupar un puesto en las empresas de la

localidad y regioén.

De las areas de actualizacion se mencionaron redes y programacion, cabe mencionar
gue la especialidad del programa educativo de ISC sistemas distribuidos, por lo cual es alumno

al egresar tiene los conocimientos avanzados en las areas requeridas por los empresarios.

Para contratar a ingenieros en sistemas lo principal que se requiere es: actitud
profesional, experiencia laboral y disponibilidad. Otro punto de interés de la academia es la
percepcion que se tiene del ITSPP, las respuestas fueron muy favorables ya que la mayoria
opino que es excelente. También es importante conocer la pertinencia de la carrera de ISC,
cabe mencionar que localmente y en la region hay otras escuelas de nivel superior que ofrecen
carreras similares a la de ISC, y la aceptaciéon que tiene el programa educativo es muy
pertinente.

De igual manera los comentarios generados para la Institucibn como para el programa
educativo son muy favorables, ya que se destacan que es muy buen la oferta, es necesario y

que los jovenes salen muy preparados.




MUESTRA DE LA ENCUESTA APLICADA
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La Academia de Ingenieria en Sistemas Computacionales le saluda amablemente y lo invita a que colabore con
nosotros respondiendo la presente encuesta. Esto nos servird para evaluar la pertinencia de la carrera y su
especialidad, de manera que podamos adaptar los programas para tener egresados que respondan de mejor
manera a las necesidades del sector laboral.

DATOS GENERALES:

Nombre de la empresa:

Seleccione el giro al que pertenece su empresa:

() Industria manufacturera ( ) Agricola

() Construccion () Comercio

() Servicios ( ) Oftra:
Indique el tamaiio de la empresa:
( ) Grande [250 empleados o mas] () Pequeia[11 a 49 Empleados]
() Mediana [50 a 249 empleados] () Micro [10 empleados o0 menos]

Puesto de quien contesta la encuesta:

Subraye la(s) respuesta(s) que considere pertinente(s):
1. ¢.Qué modelo de servicios informaticos o de sistemas computacionales utiliza para su

empresa?
a) Cuenta con departamento de Sistemas. c) Tiene una empresa subcontratada.
b) Tiene solo empleado de Sistemas. d) Busca a un técnico cuando lo necesita.

2. El grado de estudios que requiere su empresa para un puesto en el area de sistemas es de:

a) Posgrado o especializacion d) Pasante
b) Licenciatura e) Certificado
c) Técnico f) No requiere

3. ¢Qué habilidades personales necesita de los empleados de sistemas que contrata en su

empresa?
a) Liderazgo c) Destreza manual
b) Toma de decisiones d) Trabajo en equipo.

e) Otros (especifique):

4. ¢Qué habilidades profesionales o que areas debe dominar un Ingeniero en Sistemas
Computacionales para ser contratado en su empresa?

a) Redes e) Telecomunicaciones
b) Manejo de sistemas de informacion f) Instalacién de software
c) Desarrollo de sistemas de informacion g) Otros

d) Mantenimiento de equipo de computo




b)

10.

De los siguientes cargos, ¢,cuales ha ocupado un Ingeniero en Sistemas Computacionales?
Dentro de la empresa.

Capturista de datos f) Jefe de mantenimiento de cédmputo
Consultor técnico g) Instalacion y mantenimiento de redes
Gerente de desarrollo de sistemas h) Gerente de sistemas

Administrador de TI i) Gerente de seguridad de redes
Programador de sistemas i) Ninguno

Otros (especifique)

¢En qué éarea(s) necesita que nuestros egresados de la carrera de Ing. En Sistemas
Computacionales se mantengan en constante actualizacion?
Redes d) Certificaciones
Telecomunicaciones

Desarrollo de software (programacion)

e) Otros

¢ Qué caracteristicas son indispensables desde su punto de vista para contratar los
servicios de un profesionistas en sistemas?

Experiencia Laboral. d) Actitud Profesional.
Titulos o certificados de estudios. e) Disponibilidad.
Dominio de inglés.

Otros

Desde su propia experiencia personal, ¢ Cémo percibe al ITSPP como Institucién educativa?
Excelente c) Regular
Buena d) Mala

Desde su propio punto de vista, ¢Qué tan pertinente cree que es la carrera de Ingenieria en
Sistemas Computacionales en la comunidad?

Muy pertinente c) Poco pertinente

Pertinente d) Nada pertinente

Cualquier comentario con respecto a la carrera de Ingenieria en Sistemas
Computacionales y la institucion es bien recibida. (Opcional)

iMuchas Gracias!




